Datenschutzerklarung

Praambel

Mit der folgenden Datenschutzerklarung mochten wir Sie daruber aufklaren,
welche Arten Threr personenbezogenen Daten (nachfolgend auch kurz als "Daten"
bezeichnet) wir zu welchen Zwecken und in welchem Umfang verarbeiten. Die
Datenschutzerklarung gilt fiir alle von uns durchgefiihrten Verarbeitungen
personenbezogener Daten, sowohl im Rahmen der Erbringung unserer Leistungen
als auch inshesondere auf unseren Webseiten, in mobilen Applikationen sowie
innerhalb externer Onlineprasenzen, wie z. B. unserer Social-Media-Profile
(nachfolgend zusammenfassend bezeichnet als "Onlineangebot").

Die verwendeten Begriffe sind nicht geschlechtsspezifisch.

Stand: 10. Juli 2025
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o Ubermittlung von personenbezogenen Daten
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¢ Allgemeine Informationen zur Datenspeicherung und Loschung

e Rechte der betroffenen Personen
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e Im Rahmen der Geschaftstatigkeit eingesetzte Anbieter und Services
 Bereitstellung des Onlineangebots und Webhosting

e Einsatz von Cookies

e Kontakt- und Anfrageverwaltung

 Kunstliche Intelligenz (KI)

¢ Videokonferenzen, Onlinemeetings, Webinare und Bildschirm-Sharing
¢ Cloud-Dienste

e Newsletter und elektronische Benachrichtigungen

e Werbliche Kommunikation via E-Mail, Post, Fax oder Telefon

e Umfragen und Befragungen

e Webanalyse, Monitoring und Optimierung

e Prasenzen in sozialen Netzwerken (Social Media)

¢ Plug-ins und eingebettete Funktionen sowie Inhalte

e Management, Organisation und Hilfswerkzeuge

e Verarbeitung von Daten im Rahmen von Beschaftigungsverhaltnissen
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 Anderung und Aktualisierung

Verantwortlicher

Iscador AG
Datenschutzbeauftragte/-r
Kirschweg 9

4144 Arlesheim




Iscador AG
Datenschutzbeauftragte/-r
Spitalstr. 22

79539 Lorrach

E-Mail-Adresse: dsb@iscador.com

Impressum: https://iscador.com/impressum/

Kontakt Datenschutzbeauftragter

dsh@iscador.com

Ubersicht der Verarbeitungen

Die nachfolgende Ubersicht fasst die Arten der verarbeiteten Daten und die Zwecke
ihrer Verarbeitung zusammen und verweist auf die betroffenen Personen.

Arten der verarbeiteten Daten

e Bestandsdaten.

e Beschaftigtendaten.

e Zahlungsdaten.

e Standortdaten.

e Kontaktdaten.

e Inhaltsdaten.

e Vertragsdaten.

e Nutzungsdaten.

e Meta-, Kommunikations- und Verfahrensdaten.
e Sozialdaten.

e Bewerberdaten.

e Bild- und/ oder Videoaufnahmen.
e Tonaufnahmen.

e Protokolldaten.
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¢ Leistung- und Verhaltensdaten.
¢ Arbeitszeitdaten.

e Gehaltsdaten.

Kategorien betroffener Personen

Leistungsempfanger und Auftraggeber.

Beschaftigte.

Interessenten.

Kommunikationspartner.

e Nutzer.

e Bewerber.

¢ Geschafts- und Vertragspartner.
e Teilnehmer.

e Abgebildete Personen.

e Dritte Personen.

e Kunden.

Zwecke der Verarbeitung

Erbringung vertraglicher Leistungen und Erfullung vertraglicher Pflichten.

Kommunikation.

SicherheitsmalSnahmen.

Direktmarketing.

Reichweitenmessung.

Tracking.

Biro- und Organisationsverfahren.

e Klickverfolgung.

e Zielgruppenbildung.

o A/B-Tests.

¢ Organisations- und Verwaltungsverfahren.

e Bewerbungsverfahren.




e Firewall.

e Feedback.

e Heatmaps.

¢ Umfragen und Fragebogen.

e Marketing.

e Profile mit nutzerbezogenen Informationen.

¢ Bereitstellung unseres Onlineangebotes und Nutzerfreundlichkeit.
e Begrundung und Durchfuhrung von Beschaftigungsverhaltnissen.
¢ Informationstechnische Infrastruktur.

e Finanz- und Zahlungsmanagement.

o Offentlichkeitsarbeit.

e Absatzforderung.

e Geschaftsprozesse und betriebswirtschaftliche Verfahren.

e Kunstliche Intelligenz (KI).

MaRgebliche Rechtsgrundlagen

Maligebliche Rechtsgrundlagen nach der DSGVO: Im Folgenden erhalten Sie
eine Ubersicht der Rechtsgrundlagen der DSGVO, auf deren Basis wir
personenbezogene Daten verarbeiten. Bitte nehmen Sie zur Kenntnis, dass neben
den Regelungen der DSGVO nationale Datenschutzvorgaben in Ihrem bzw. unserem
Wohn- oder Sitzland gelten konnen. Sollten ferner im Einzelfall speziellere
Rechtsgrundlagen mal3geblich sein, teilen wir Thnen diese in der
Datenschutzerklarung mit.

¢ Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO) - Die betroffene Person hat
ihre Einwilligung in die Verarbeitung der sie betreffenden
personenbezogenen Daten fur einen spezifischen Zweck oder mehrere
bestimmte Zwecke gegeben.

¢ Vertragserfiillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit.
b) DSGVO) - Die Verarbeitung ist fur die Erfiilllung eines Vertrags, dessen
Vertragspartei die betroffene Person ist, oder zur Durchfithrung
vorvertraglicher MafSnahmen erforderlich, die auf Anfrage der betroffenen
Person erfolgen.

¢ Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO) - Die




Verarbeitung ist zur Erfullung einer rechtlichen Verpflichtung erforderlich,
der der Verantwortliche unterliegt.

e Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO) - die
Verarbeitung ist zur Wahrung der berechtigten Interessen des
Verantwortlichen oder eines Dritten notwendig, vorausgesetzt, dass die
Interessen, Grundrechte und Grundfreiheiten der betroffenen Person, die den
Schutz personenbezogener Daten verlangen, nicht iiberwiegen.

* Bewerbungsverfahren als vorvertragliches bzw. vertragliches
Verhaltnis (Art. 6 Abs. 1 S. 1 lit. b) DSGVO) - Soweit im Rahmen des
Bewerbungsverfahrens besondere Kategorien von personenbezogenen Daten
im Sinne des Art. 9 Abs. 1 DSGVO (z. B. Gesundheitsdaten, wie
Schwerbehinderteneigenschaft oder ethnische Herkunft) bei Bewerbern
angefragt werden, damit der Verantwortliche oder die betroffene Person die
ihm bzw. ihr aus dem Arbeitsrecht und dem Recht der sozialen Sicherheit und
des Sozialschutzes erwachsenden Rechte austiben und seinen bzw. ihren
diesbeziiglichen Pflichten nachkommen kann, erfolgt deren Verarbeitung
nach Art. 9 Abs. 2 lit. b. DSGVO, im Fall des Schutzes lebenswichtiger
Interessen der Bewerber oder anderer Personen gem. Art. 9 Abs. 2 lit. c.
DSGVO oder fur Zwecke der Gesundheitsvorsorge oder der Arbeitsmedizin,
fiir die Beurteilung der Arbeitsfahigkeit des Beschaftigten, fiir die
medizinische Diagnostik, die Versorgung oder Behandlung im Gesundheits-
oder Sozialbereich oder fiir die Verwaltung von Systemen und Diensten im
Gesundheits- oder Sozialbereich gem. Art. 9 Abs. 2 lit. h. DSGVO. Im Fall
einer auf freiwilliger Einwilligung beruhenden Mitteilung von besonderen
Kategorien von Daten, erfolgt deren Verarbeitung auf Grundlage von Art. 9
Abs. 2 lit. a. DSGVO.

e Verarbeitung besonderer Kategorien personenbezogener Daten in
Bezug auf Gesundheitswesen, Beruf und soziale Sicherheit (Art. 9 Abs.
2 lit. h) DSGVO) - Die Verarbeitung ist fiir Zwecke der Gesundheitsvorsorge
oder der Arbeitsmedizin, fir die Beurteilung der Arbeitsfahigkeit des
Beschaftigten, fur die medizinische Diagnostik, die Versorgung oder
Behandlung im Gesundheits- oder Sozialbereich oder fiir die Verwaltung von
Systemen und Diensten im Gesundheits- oder Sozialbereich auf der
Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats oder
aufgrund eines Vertrags mit einem Angehorigen eines Gesundheitsberufs
erforderlich.

Nationale Datenschutzregelungen in Deutschland: Zusatzlich zu den
Datenschutzregelungen der DSGVO gelten nationale Regelungen zum Datenschutz
in Deutschland. Hierzu gehort insbesondere das Gesetz zum Schutz vor Missbrauch
personenbezogener Daten bei der Datenverarbeitung (Bundesdatenschutzgesetz -
BDSG). Das BDSG enthalt insbesondere Spezialregelungen zum Recht auf Auskunft,
zum Recht auf Loschung, zum Widerspruchsrecht, zur Verarbeitung besonderer
Kategorien personenbezogener Daten, zur Verarbeitung fiir andere Zwecke und zur




Ubermittlung sowie automatisierten Entscheidungsfindung im Einzelfall
einschlieflich Profiling. Ferner konnen Landesdatenschutzgesetze der einzelnen
Bundeslander zur Anwendung gelangen.

MaRgebliche Rechtsgrundlagen nach dem Schweizer Datenschutzgesetz:
Wenn Sie sich in der Schweiz befinden, bearbeiten wir Thre Daten auf Grundlage
des Bundesgesetzes iiber den Datenschutz (kurz ,,Schweizer DSG"). Anders als
beispielsweise die DSGVO sieht das Schweizer DSG grundsatzlich nicht vor, dass
eine Rechtsgrundlage fiir die Bearbeitung der Personendaten genannt werden muss
und die Bearbeitung von Personendaten nach Treu und Glauben durchgefuhrt wird,
rechtmalSig und verhaltnismalig ist (Art. 6 Abs. 1 und 2 des Schweizer DSG).
Zudem werden Personendaten von uns nur zu einem bestimmten, fir die betroffene
Person erkennbaren Zweck beschafft und nur so bearbeitet, wie es mit diesem
Zweck vereinbar ist (Art. 6 Abs. 3 des Schweizer DSG).

Hinweis auf Geltung DSGVO und Schweizer DSG: Diese Datenschutzhinweise
dienen sowohl der Informationserteilung nach dem Schweizer DSG als auch nach
der Datenschutzgrundverordnung (DSGVO). Aus diesem Grund bitten wir Sie zu
beachten, dass aufgrund der breiteren raumlichen Anwendung und Verstandlichkeit
die Begriffe der DSGVO verwendet werden. Insbesondere statt der im Schweizer
DSG verwendeten Begriffe ,Bearbeitung" von ,Personendaten”, "uberwiegendes
Interesse" und "besonders schutzenswerte Personendaten" werden die in der
DSGVO verwendeten Begriffe ,Verarbeitung" von ,personenbezogenen Daten"
sowie "berechtigtes Interesse" und "besondere Kategorien von Daten" verwendet.
Die gesetzliche Bedeutung der Begriffe wird jedoch im Rahmen der Geltung des

Schweizer DSG weiterhin nach dem Schweizer DSG bestimmt.

SicherheitsmafSnahmen

Wir treffen nach MalRgabe der gesetzlichen Vorgaben unter Berucksichtigung des
Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeiten und des Ausmalies der Bedrohung der Rechte und
Freiheiten natirlicher Personen geeignete technische und organisatorische
MalSnahmen, um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten.

Zu den Malinahmen gehoren insbesondere die Sicherung der Vertraulichkeit,
Integritat und Verfugbarkeit von Daten durch Kontrolle des physischen und
elektronischen Zugangs zu den Daten als auch des sie betreffenden Zugriffs, der
Eingabe, der Weitergabe, der Sicherung der Verfiigbarkeit und ihrer Trennung. Des
Weiteren haben wir Verfahren eingerichtet, die eine Wahrnehmung von
Betroffenenrechten, die Loschung von Daten und Reaktionen auf die Gefahrdung
der Daten gewahrleisten. Ferner berucksichtigen wir den Schutz
personenbezogener Daten bereits bei der Entwicklung bzw. Auswahl von Hardware,




Software sowie Verfahren entsprechend dem Prinzip des Datenschutzes, durch
Technikgestaltung und durch datenschutzfreundliche Voreinstellungen.

Sicherung von Online-Verbindungen durch TLS-/SSL-Verschliisselungstechnologie
(HTTPS): Um die Daten der Nutzer, die iiber unsere Online-Dienste iibertragen
werden, vor unerlaubten Zugriffen zu schiitzen, setzen wir auf die TLS-/SSL-
Verschlisselungstechnologie. Secure Sockets Layer (SSL) und Transport Layer
Security (TLS) sind die Eckpfeiler der sicheren Datenubertragung im Internet.
Diese Technologien verschlusseln die Informationen, die zwischen der Website oder
App und dem Browser des Nutzers (oder zwischen zwei Servern) iibertragen
werden, wodurch die Daten vor unbefugtem Zugriff geschiitzt sind. TLS, als die
weiterentwickelte und sicherere Version von SSL, gewahrleistet, dass alle
Datenubertragungen den hochsten Sicherheitsstandards entsprechen. Wenn eine
Website durch ein SSL-/TLS-Zertifikat gesichert ist, wird dies durch die Anzeige von
HTTPS in der URL signalisiert. Dies dient als ein Indikator fiir die Nutzer, dass ihre
Daten sicher und verschlisselt iibertragen werden.

Ubermittlung von personenbezogenen Daten

Im Rahmen unserer Verarbeitung von personenbezogenen Daten kommt es vor,
dass diese an andere Stellen, Unternehmen, rechtlich selbststandige
Organisationseinheiten oder Personen iibermittelt beziehungsweise ihnen
gegenuber offengelegt werden. Zu den Empfangern dieser Daten konnen z. B. mit
IT-Aufgaben beauftragte Dienstleister gehoren oder Anbieter von Diensten und
Inhalten, die in eine Website eingebunden sind. In solchen Fallen beachten wir die
gesetzlichen Vorgaben und schliefSen inshesondere entsprechende Vertrage bzw.
Vereinbarungen, die dem Schutz Threr Daten dienen, mit den Empfangern Threr
Daten ab.

Dateniibermittlung innerhalb der Unternehmensgruppe: Datentibermittlung
innerhalb der Unternehmensgruppe: Wir konnen personenbezogene Daten an
andere Unternehmen innerhalb unserer Unternehmensgruppe uibermitteln oder
ihnen den Zugriff darauf gewahren. Diese Datenweitergabe erfolgt auf Grundlage
unserer berechtigten unternehmerischen und betriebswirtschaftlichen Interessen.
Darunter verstehen wir beispielsweise die Verbesserung von Geschaftsprozessen,
die Sicherstellung einer effizienten und effektiven internen Kommunikation, die
optimale Nutzung unserer personellen und technologischen Ressourcen sowie die
Moglichkeit, fundierte Geschaftsentscheidungen zu treffen. In bestimmten Fallen
kann die Datenweitergabe auch erforderlich sein, um unsere vertragsbezogenen
Verpflichtungen zu erfillen, oder sie kann auf einer Einwilligung der Betroffenen
beziehungsweise einer gesetzlichen Erlaubnis beruhen.




Internationale Datentransfers

Datenverarbeitung in Drittlandern: Sofern wir Daten in ein Drittland (d. h.
aulserhalb der Europaischen Union (EU) oder des Europaischen Wirtschaftsraums
(EWR)) ubermitteln oder dies im Rahmen der Nutzung von Diensten Dritter oder
der Offenlegung bzw. Ubermittlung von Daten an andere Personen, Stellen oder
Unternehmen geschieht (was erkennbar wird anhand der Postadresse des
jeweiligen Anbieters oder wenn in der Datenschutzerklarung ausdricklich auf den
Datentransfer in Drittlander hingewiesen wird), erfolgt dies stets im Einklang mit
den gesetzlichen Vorgaben.

Fur Datenubermittlungen in die USA stutzen wir uns vorrangig auf das Data
Privacy Framework (DPF), welches durch einen Angemessenheitsbeschluss der EU-
Kommission vom 10.07.2023 als sicherer Rechtsrahmen anerkannt wurde.
Zusatzlich haben wir mit den jeweiligen Anbietern Standardvertragsklauseln
abgeschlossen, die den Vorgaben der EU-Kommission entsprechen und vertragliche
Verpflichtungen zum Schutz Threr Daten festlegen.

Diese zweifache Absicherung gewahrleistet einen umfassenden Schutz [hrer Daten:
Das DPF bildet die primare Schutzebene, wahrend die Standardvertragsklauseln als
zusatzliche Sicherheit dienen. Sollten sich Anderungen im Rahmen des DPF
ergeben, greifen die Standardvertragsklauseln als zuverlassige Ruckfalloption ein.
So stellen wir sicher, dass Thre Daten auch bei etwaigen politischen oder
rechtlichen Veranderungen stets angemessen geschiuitzt bleiben.

Bei den einzelnen Diensteanbietern informieren wir Sie dariiber, ob sie nach dem
DPF zertifiziert sind und ob Standardvertragsklauseln vorliegen. Weitere
Informationen zum DPF und eine Liste der zertifizierten Unternehmen finden Sie
auf der Website des US-Handelsministeriums unter
https://www.dataprivacyframework.gov/ (in englischer Sprache).

Fur Datenubermittlungen in andere Drittlander gelten entsprechende
SicherheitsmalSnahmen, insbesondere Standardvertragsklauseln, ausdruckliche
Einwilligungen oder gesetzlich erforderliche Ubermittlungen. Informationen zu
Drittlandtransfers und geltenden Angemessenheitsbeschliissen konnen Sie dem
Informationsangebot der EU-Kommission entnehmen:
https://commission.europa.eu/law/law-topic/data-protection/international-dimension
-data-protection_en?preflang=de.

Bekanntgabe von Personendaten ins Ausland: Gemal$ dem Schweizer DSG geben
wir personenbezogene Daten nur dann ins Ausland bekannt, wenn ein
angemessener Schutz der betroffenen Personen gewahrleistet ist (Art. 16
Schweizer DSG). Sofern der Bundesrat keinen angemessenen Schutz festgestellt
hat (Liste:

https://www.bj.admin.ch/bj/de/home/staat/datenschutz/internationales/anerkennung
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-staaten.html), ergreifen wir alternative SicherheitsmalSnahmen.

Fur Datenubermittlungen in die USA stutzen wir uns vorrangig auf das Data
Privacy Framework (DPF), welches durch einen Angemessenheitsbeschluss der
Schweiz vom 07.06.2024 als sicherer Rechtsrahmen anerkannt wurde. Zusatzlich
haben wir mit den jeweiligen Anbietern Standarddatenschutzklauseln
abgeschlossen, die von der Eidgenossischen Datenschutz- und
Offentlichkeitsbeauftragten (EDOB) genehmigt wurden und vertragliche
Verpflichtungen zum Schutz Ihrer Daten festlegen.

Diese zweifache Absicherung gewahrleistet einen umfassenden Schutz [hrer Daten:
Das DPF bildet die primare Schutzebene, wahrend die
Standarddatenschutzklauseln als zusatzliche Sicherheit dienen. Sollten sich
Anderungen im Rahmen des DPF ergeben, greifen die Standarddatenschutzklauseln
als zuverlassige Ruckfalloption ein. So stellen wir sicher, dass Ihre Daten auch bei
etwaigen politischen oder rechtlichen Veranderungen stets angemessen geschutzt
bleiben.

Bei den einzelnen Diensteanbietern informieren wir Sie daruber, ob sie nach dem
DPF zertifiziert sind und ob Standarddatenschutzklauseln vorliegen. Die Liste der
zertifizierten Unternehmen sowie weitere Informationen zum DPF finden Sie auf
der Website des US-Handelsministeriums unter
https://www.dataprivacyframework.gov/ (in englischer Sprache).

Fur Datenubermittlungen in andere Drittlander gelten entsprechende
Sicherheitsmafinahmen, einschliefllich internationaler Vertrage, spezifischer
Garantien, von der EDOB genehmigter Standarddatenschutzklauseln oder von der
EDOB oder einer zustandigen Datenschutzbehorde eines anderen Landes vorab
anerkannter unternehmensinterner Datenschutzvorschriften.

Allgemeine Informationen zur Datenspeicherung
und Loschung

Wir loschen personenbezogene Daten, die wir verarbeiten, gemal$ den gesetzlichen
Bestimmungen, sobald die zugrundeliegenden Einwilligungen widerrufen werden
oder keine weiteren rechtlichen Grundlagen fur die Verarbeitung bestehen. Dies
betrifft Falle, in denen der urspringliche Verarbeitungszweck entfallt oder die
Daten nicht mehr benotigt werden. Ausnahmen von dieser Regelung bestehen,
wenn gesetzliche Pflichten oder besondere Interessen eine langere Aufbewahrung
oder Archivierung der Daten erfordern.

Insbesondere mussen Daten, die aus handels- oder steuerrechtlichen Grinden
aufbewahrt werden mussen oder deren Speicherung notwendig ist zur
Rechtsverfolgung oder zum Schutz der Rechte anderer naturlicher oder juristischer
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Personen, entsprechend archiviert werden.

Unsere Datenschutzhinweise enthalten zusatzliche Informationen zur
Aufbewahrung und Loschung von Daten, die speziell fur bestimmte
Verarbeitungsprozesse gelten.

Bei mehreren Angaben zur Aufbewahrungsdauer oder Loschungsfristen eines
Datums, ist stets die langste Frist malSgeblich. Daten, die nicht mehr fur den
ursprunglich vorgesehenen Zweck, sondern aufgrund gesetzlicher Vorgaben oder
anderer Grunde aufbewahrt werden, verarbeiten wir ausschliefSlich zu den
Grunden, die ihre Aufbewahrung rechtfertigen.

Aufbewahrung und Loschung von Daten: Die folgenden allgemeinen Fristen gelten
fur die Aufbewahrung und Archivierung nach deutschem Recht:

¢ 10 Jahre - Aufbewahrungsfrist fur Bucher und Aufzeichnungen,
Jahresabschliisse, Inventare, Lageberichte, Eroffnungsbilanz sowie die zu
ihrem Verstandnis erforderlichen Arbeitsanweisungen und sonstigen
Organisationsunterlagen (§ 147 Abs. 1 Nr. 1 i.V.m. Abs. 3 AO, § 14b Abs. 1
UStG, § 257 Abs. 1 Nr. 1 i.V.m. Abs. 4 HGB).

e 8 Jahre - Buchungsbelege, wie z. B. Rechnungen und Kostenbelege (§ 147
Abs. 1 Nr. 4 und 4a i.V.m. Abs. 3 Satz 1 AO sowie § 257 Abs. 1 Nr. 4 i.V.m.
Abs. 4 HGB).

* 6 Jahre - Ubrige Geschéaftsunterlagen: empfangene Handels- oder
Geschaftsbriefe, Wiedergaben der abgesandten Handels- oder
Geschaftsbriefe, sonstige Unterlagen, soweit sie fur die Besteuerung von
Bedeutung sind, z. B. Stundenlohnzettel, Betriebsabrechnungsbogen,
Kalkulationsunterlagen, Preisauszeichnungen, aber auch
Lohnabrechnungsunterlagen, soweit sie nicht bereits Buchungsbelege sind
und Kassenstreifen (§ 147 Abs. 1 Nr. 2, 3, 51.V.m. Abs. 3 AO, § 257 Abs. 1 Nr.
2 u. 31i.V.m. Abs. 4 HGB).

3 Jahre - Daten, die erforderlich sind, um potenzielle Gewahrleistungs- und
Schadensersatzanspruche oder ahnliche vertragliche Anspruche und Rechte
zu berucksichtigen sowie damit verbundene Anfragen zu bearbeiten,
basierend auf fritheren Geschaftserfahrungen und iiblichen
Branchenpraktiken, werden fiir die Dauer der regularen gesetzlichen
Verjahrungsfrist von drei Jahren gespeichert (§§ 195, 199 BGB).

Aufbewahrung und Loschung von Daten: Die folgenden allgemeinen Fristen gelten
fur die Aufbewahrung und Archivierung nach dem Schweizer Recht:

¢ 10 Jahre - Aufbewahrungsfrist fur Bucher und Aufzeichnungen,
Jahresabschlusse, Inventare, Lageberichte, Eroffnungsbilanzen,
Buchungsbelege und Rechnungen sowie alle erforderlichen
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Arbeitsanweisungen und sonstigen Organisationsunterlagen (Art. 958f des
Schweizerischen Obligationenrechts (OR)).

e 10 Jahre - Daten, die zur Beruicksichtigung potenzieller
Schadenersatzanspriiche oder ahnlicher vertraglicher Anspriche und Rechte
notwendig sind, sowie fur die Bearbeitung damit verbundener Anfragen,
basierend auf friheren Geschaftserfahrungen und den ublichen
Branchenpraktiken, werden fur den Zeitraum der gesetzlichen
Verjahrungsfrist von zehn Jahren gespeichert, es sei denn, eine kiirzere Frist
von fiinf Jahren ist malgeblich, die in bestimmten Fallen einschlagig ist (Art.
127, 130 OR). Mit Ablauf von funf Jahren verjahren die Forderungen fur Miet-
, Pacht- und Kapitalzinse sowie andere periodische Leistungen, aus Lieferung
von Lebensmitteln, fur Bekostigung und fur Wirtsschulden, sowie aus
Handwerksarbeit, Kleinverkauf von Waren, arztlicher Besorgung,
Berufsarbeiten von Anwalten, Rechtsagenten, Prokuratoren und Notaren und
aus dem Arbeitsverhaltnis von Arbeitnehmern (Art. 128 OR).

Rechte der betroffenen Personen

Rechte der betroffenen Personen aus der DSGVO: Thnen stehen als Betroffene nach
der DSGVO verschiedene Rechte zu, die sich inshesondere aus Art. 15 bis 21
DSGVO ergeben:

e Widerspruchsrecht: Sie haben das Recht, aus Griunden, die sich aus
Ihrer besonderen Situation ergeben, jederzeit gegen die Verarbeitung
der Sie betreffenden personenbezogenen Daten, die aufgrund von Art.
6 Abs. 1 lit. e oder f DSGVO erfolgt, Widerspruch einzulegen; dies gilt
auch fiir ein auf diese Bestimmungen gestiitztes Profiling. Werden die
Sie betreffenden personenbezogenen Daten verarbeitet, um
Direktwerbung zu betreiben, haben Sie das Recht, jederzeit
Widerspruch gegen die Verarbeitung der Sie betreffenden
personenbezogenen Daten zum Zwecke derartiger Werbung
einzulegen; dies gilt auch fiir das Profiling, soweit es mit solcher
Direktwerbung in Verbindung steht.

¢ Widerrufsrecht bei Einwilligungen: Sie haben das Recht, erteilte
Einwilligungen jederzeit zu widerrufen.

¢ Auskunftsrecht: Sie haben das Recht, eine Bestatigung dariiber zu
verlangen, ob betreffende Daten verarbeitet werden und auf Auskunft uber
diese Daten sowie auf weitere Informationen und Kopie der Daten
entsprechend den gesetzlichen Vorgaben.

¢ Recht auf Berichtigung: Sie haben entsprechend den gesetzlichen
Vorgaben das Recht, die Vervollstandigung der Sie betreffenden Daten oder
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die Berichtigung der Sie betreffenden unrichtigen Daten zu verlangen.

¢ Recht auf Loschung und Einschrankung der Verarbeitung: Sie haben
nach MalSgabe der gesetzlichen Vorgaben das Recht, zu verlangen, dass Sie
betreffende Daten unverzuglich geloscht werden, bzw. alternativ nach
MalSgabe der gesetzlichen Vorgaben eine Einschrankung der Verarbeitung
der Daten zu verlangen.

¢ Recht auf Dateniibertragbarkeit: Sie haben das Recht, Sie betreffende
Daten, die Sie uns bereitgestellt haben, nach Maligabe der gesetzlichen
Vorgaben in einem strukturierten, gangigen und maschinenlesbaren Format
zu erhalten oder deren Ubermittlung an einen anderen Verantwortlichen zu
fordern.

» Beschwerde bei Aufsichtsbehorde: Entsprechend den gesetzlichen
Vorgaben und unbeschadet eines anderweitigen verwaltungsrechtlichen oder
gerichtlichen Rechtsbehelfs, haben Sie ferner das Recht, bei einer
Datenschutzaufsichtsbehorde, insbesondere einer Aufsichtsbehorde im
Mitgliedstaat, in dem Sie sich gewohnlich aufhalten, der Aufsichtsbehorde
Thres Arbeitsplatzes oder des Ortes des mutmalllichen Verstol3es, eine
Beschwerde einzulegen, wenn Sie der Ansicht sei sollten, dass die
Verarbeitung der Thre Person betreffenden personenbezogenen Daten gegen
die DSGVO verstofit.

Rechte der betroffenen Personen nach dem Schweizer DSG:

Thnen stehen als betroffene Person nach Mallgabe der Vorgaben des Schweizer
DSG die folgenden Rechte zu:

¢ Recht auf Auskunft: Sie haben das Recht, eine Bestatigung daruber zu
verlangen, ob Sie betreffende Personendaten verarbeitet werden, und auf
Erhalt derjenigen Informationen, die erforderlich sind, damit Sie Thre Rechte
nach diesem Gesetz geltend machen konnen und eine transparente
Datenbearbeitung gewahrleistet ist.

¢ Recht auf Datenherausgabe oder -iibertragung: Sie haben das Recht, die
Herausgabe Ihrer Personendaten, die Sie uns bekanntgegeben haben, in
einem gangigen elektronischen Format zu verlangen.

¢ Recht auf Berichtigung: Sie haben das Recht, die Berichtigung der Sie
betreffenden unrichtigen Personendaten zu verlangen.

e Recht auf Widerspruch, Loschung und Vernichtung: Sie haben das
Recht, der Verarbeitung Ihrer Daten zu widersprechen, sowie zu verlangen,
dass die Sie betreffenden Personendaten geloscht oder vernichtet werden.
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Geschaftliche Leistungen

Wir verarbeiten Daten unserer Vertrags- und Geschaftspartner, z. B. Kunden und
Interessenten (zusammenfassend als ,Vertragspartner" bezeichnet), im Rahmen
von vertraglichen und vergleichbaren Rechtsverhaltnissen sowie damit
verbundenen Malinahmen und im Hinblick auf die Kommunikation mit den
Vertragspartnern (oder vorvertraglich), etwa zur Beantwortung von Anfragen.

Wir verwenden diese Daten, um unsere vertraglichen Verpflichtungen zu erfillen.
Dazu gehoren insbesondere die Pflichten zur Erbringung der vereinbarten
Leistungen, etwaige Aktualisierungspflichten und Abhilfe bei Gewahrleistungs- und
sonstigen Leistungsstorungen. Daruber hinaus verwenden wir die Daten zur
Wahrung unserer Rechte und zum Zwecke der mit diesen Pflichten verbundenen
Verwaltungsaufgaben sowie der Unternehmensorganisation. Zudem verarbeiten wir
die Daten auf Grundlage unserer berechtigten Interessen sowohl an einer
ordnungsgemalien und betriebswirtschaftlichen Geschaftsfithrung als auch an
SicherheitsmalSnahmen zum Schutz unserer Vertragspartner und unseres
Geschaftsbetriebs vor Missbrauch, Gefahrdung ihrer Daten, Geheimnisse,
Informationen und Rechte (z. B. zur Beteiligung von Telekommunikations-,
Transport- und sonstigen Hilfsdiensten sowie Subunternehmern, Banken, Steuer-
und Rechtsberatern, Zahlungsdienstleistern oder Finanzbehorden). Im Rahmen des
geltenden Rechts geben wir die Daten von Vertragspartnern nur insoweit an Dritte
weiter, als dies fiir die vorgenannten Zwecke oder zur Erfullung gesetzlicher
Pflichten erforderlich ist. Uber weitere Formen der Verarbeitung, etwa zu
Marketingzwecken, werden die Vertragspartner im Rahmen dieser
Datenschutzerklarung informiert.

Welche Daten fur die vorgenannten Zwecke erforderlich sind, teilen wir den
Vertragspartnern vor oder im Rahmen der Datenerhebung, z. B. in
Onlineformularen, durch besondere Kennzeichnung (z. B. Farben) bzw. Symbole
(z. B. Sternchen o. A.), oder personlich mit.

Wir loschen die Daten nach Ablauf gesetzlicher Gewahrleistungs- und
vergleichbarer Pflichten, d. h. grundsatzlich nach vier Jahren, es sei denn, dass die
Daten in einem Kundenkonto gespeichert werden, z. B., solange sie aus
gesetzlichen Grinden der Archivierung aufbewahrt werden miissen (etwa fiir
Steuerzwecke im Regelfall zehn Jahre). Daten, die uns im Rahmen eines Auftrags
durch den Vertragspartner offengelegt wurden, loschen wir entsprechend den
Vorgaben und grundsatzlich nach Ende des Auftrags.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Zahlungsdaten
(z. B. Bankverbindungen, Rechnungen, Zahlungshistorie); Kontaktdaten (z. B.
Post- und E-Mail-Adressen oder Telefonnummern); Vertragsdaten (z. B.
Vertragsgegenstand, Laufzeit, Kundenkategorie); Nutzungsdaten (z. B.
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Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -

frequenz, verwendete Geratetypen und Betriebssysteme, Interaktionen mit
Inhalten und Funktionen). Meta-, Kommunikations- und Verfahrensdaten (z.
B. IP-Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen).

e Betroffene Personen: Leistungsempfanger und Auftraggeber;
Interessenten. Geschafts- und Vertragspartner.

e Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und
Erfullung vertraglicher Pflichten; SicherheitsmalSnahmen; Kommunikation;
Buro- und Organisationsverfahren; Organisations- und Verwaltungsverfahren.
Geschaftsprozesse und betriebswirtschaftliche Verfahren.

¢ Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".

¢ Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO); Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢)
DSGVO). Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Onlineshop, Bestellformulare, E-Commerce und Auslieferung: Wir
verarbeiten die Daten unserer Kunden, um ihnen die Auswahl, den Erwerb,
bzw. die Bestellung der gewahlten Produkte, Waren sowie verbundener
Leistungen, als auch deren Bezahlung und Zustellung, bzw. Ausfithrung zu
ermoglichen. Sofern fur die Ausfuhrung einer Bestellung erforderlich, setzen
wir Dienstleister, insbesondere Post-, Speditions- und Versandunternehmen
ein, um die Lieferung, bzw. Ausfuhrung gegeniiber unseren Kunden
durchzufiithren. Fur die Abwicklung der Zahlungsvorgange nehmen wir die
Dienste von Banken und Zahlungsdienstleistern in Anspruch. Die
erforderlichen Angaben sind als solche im Rahmen des Bestell- bzw.
vergleichbaren Erwerbsvorgangs gekennzeichnet und umfassen die zur
Auslieferung, bzw. Zurverfugungstellung und Abrechnung benotigten
Angaben sowie Kontaktinformationen, um etwaige Rucksprache halten zu
konnen; Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen
(Art. 6 Abs. 1 S. 1 lit. b) DSGVO).

¢ Online-Kurse und Online-Schulungen: Wir verarbeiten die Daten der
Teilnehmer unserer Online-Kurse und Online-Schulungen (einheitlich
bezeichnet als "Teilnehmer"), um ihnen gegeniiber unsere Kurs- und
Schulungsleistungen erbringen zu konnen. Die hierbei verarbeiteten Daten,
die Art, der Umfang, der Zweck und die Erforderlichkeit ihrer Verarbeitung
bestimmen sich nach dem zugrundeliegenden Vertragsverhaltnis. Zu den
Daten gehoren grundsatzlich Angaben zu den in Anspruch genommenen
Kursen sowie Leistungen und soweit Teil unseres Leistungsangebotes
personliche Vorgaben und Ergebnisse der Teilnehmer. Zu den
Verarbeitungsformen gehoren auch die Leistungsbewertung und die
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Evaluation unserer Leistungen sowie jener der Kurs- und Schulungsleiter.
Zusatzlich konnen je nach Ausstattung und Struktur der jeweiligen Kurse
oder Lerninhalte weitere Verarbeitungsprozesse implementiert werden, wie
die Anwesenheitsverfolgung zur Dokumentation der Teilnahme, die
Fortschrittsuberwachung zur Messung und Analyse der Lernfortschritte
durch Sammeln von Pruf- und Testergebnissen sowie die Analyse der
Interaktionen in Lernplattformen, wie Forumsbeitrage und
Aufgabeneinreichungen; Rechtsgrundlagen: Vertragserfilllung und
vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO).

Eventmanagement: Wir verarbeiten die Daten der Teilnehmer der von uns
angebotenen oder ausgerichteten Veranstaltungen, Events und ahnlichen
Aktivitaten (nachfolgend einheitlich als "Teilnehmer" und ,Veranstaltungen"
bezeichnet), um ihnen die Teilnahme an den Veranstaltungen und
Inanspruchnahme der mit der Teilnahme verbundenen Leistungen oder
Aktionen zu ermoglichen.

Sofern wir in diesem Rahmen gesundheitsbezogene Daten, religiose,
politische oder sonstige besondere Kategorien von Daten verarbeiten, dann
erfolgt diese im Rahmen der Offenkundigkeit (z. B. bei thematisch
ausgerichteten Veranstaltungen oder dient der Gesundheitsvorsorge,
Sicherheit oder erfolgt mit Einwilligung der Betroffenen).

Die erforderlichen Angaben sind als solche im Rahmen des Auftrags-, Bestell-
bzw. vergleichbaren Vertragsschlusses gekennzeichnet und umfassen die zur
Leistungserbringung und Abrechnung benotigten Angaben sowie
Kontaktinformationen, um etwaige Ricksprachen halten zu konnen. Soweit
wir Zugang zu Informationen der Endkunden, Mitarbeitern oder anderer
Personen erhalten, verarbeiten wir diese im Einklang mit den gesetzlichen
und vertraglichen Vorgaben; Rechtsgrundlagen: Vertragserfillung und
vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO).

Geschaftsprozesse und -verfahren

Personenbezogene Daten von Leistungsempfangern und Auftraggebern - darunter
Kunden, Klienten oder in speziellen Fallen Mandanten, Patienten oder
Geschaftspartner sowie weitere Dritte - werden im Rahmen vertraglicher sowie
vergleichbarer Rechtsverhaltnisse und vorvertraglicher MafSinahmen wie der
Anbahnung von Geschaftsbeziehungen verarbeitet. Diese Datenverarbeitung
unterstutzt und erleichtert betriebswirtschaftliche Ablaufe in Bereichen wie
Kundenmanagement, Vertrieb, Zahlungsverkehr, Buchhaltung und
Projektmanagement.

Die erfassten Daten dienen dazu, vertragliche Verpflichtungen zu erfullen und
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betriebliche Prozesse effizient zu gestalten. Hierzu gehort die Abwicklung von
Geschaftstransaktionen, das Management von Kundenbeziehungen, die
Optimierung von Vertriebsstrategien sowie die Gewahrleistung interner
Rechnungs- und Finanzprozesse. Zusatzlich unterstitzen die Daten die Wahrung
der Rechte des Verantwortlichen und fordern Verwaltungsaufgaben sowie die
Organisation des Unternehmens.

Personenbezogene Daten konnen an Dritte weitergegeben werden, sofern dies zur
Erfullung der genannten Zwecke oder gesetzlicher Verpflichtungen notwendig ist.
Nach Ablauf gesetzlicher Aufbewahrungsfristen oder wenn der Zweck der
Verarbeitung entfallt, werden die Daten geloscht. Dies umfasst auch Daten, die
aufgrund von steuerrechtlichen und gesetzlichen Nachweispflichten langer
gespeichert werden mussen.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Zahlungsdaten
(z. B. Bankverbindungen, Rechnungen, Zahlungshistorie); Kontaktdaten (z. B.
Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B.
textliche oder bildliche Nachrichten und Beitrage sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der
Erstellung); Vertragsdaten (z. B. Vertragsgegenstand, Laufzeit,
Kundenkategorie); Protokolldaten (z. B. Logfiles betreffend Logins oder den
Abruf von Daten oder Zugriffszeiten.); Nutzungsdaten (z. B. Seitenaufrufe und
Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwendete
Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und
Funktionen); Beschaftigtendaten (Informationen zu Mitarbeitern und anderen
Personen in einem Beschaftigungsverhaltnis). Meta-, Kommunikations- und
Verfahrensdaten (z. B. [P-Adressen, Zeitangaben, Identifikationsnummern,
beteiligte Personen).

¢ Betroffene Personen: Leistungsempfanger und Auftraggeber;
Interessenten; Kommunikationspartner; Geschafts- und Vertragspartner;
Dritte Personen; Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten). Kunden.

e Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und
Erfullung vertraglicher Pflichten; Buro- und Organisationsverfahren;
Geschaftsprozesse und betriebswirtschaftliche Verfahren; Kommunikation;
Marketing; Absatzforderung. Finanz- und Zahlungsmanagement.

¢ Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".

¢ Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 1lit. b) DSGVO); Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO). Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:
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¢ Kundenmanagement und Customer-Relationship-Management (CRM):
Verfahren, die im Rahmen des Kundenmanagements und Customer-
Relationship-Managements (CRM) erforderlich sind (z. B. Kundenakquisition
unter Einhaltung der Datenschutzvorgaben, MalSnahmen zur Forderung von
Kundenbindung und -loyalitat, effektive Kundenkommunikation,
Beschwerdemanagement und Kundenservice mit Bertucksichtigung des
Datenschutzes, Datenmanagement und -analyse zur Unterstitzung der
Kundenbeziehung, Verwaltung von CRM-Systemen, sichere Kontoverwaltung,
Kundensegmentierung und Zielgruppenbildung); Rechtsgrundlagen:
Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

¢ Kontaktverwaltung und Kontaktpflege: Verfahren, die im Rahmen der
Organisation, Pflege und Sicherung von Kontaktinformationen erforderlich
sind (z. B. die Einrichtung und Wartung einer zentralen Kontaktdatenbank,
regelméRige Aktualisierungen der Kontaktinformationen, Uberwachung der
Datenintegritat, Implementierung von Datenschutzmafnahmen,
Sicherstellung der Zugriffskontrollen, Durchfuhrung von Backups und
Wiederherstellungen der Kontaktdaten, Schulung von Mitarbeitern im
effektiven Umgang mit Kontaktmanagement-Software, regelmaliige
Uberpriifung der Kommunikationshistorie und Anpassung der
Kontaktstrategien); Rechtsgrundlagen: Vertragserfullung und
vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

¢ Allgemeiner Zahlungsverkehr: Verfahren, die bei der Durchfuhrung von
Zahlungsvorgangen, der Uberwachung von Bankkonten und der Kontrolle von
Zahlungsstromen erforderlich sind (z. B. Erstellung und Prufung von
Uberweisungen, Abwicklung des Lastschriftverkehrs, Kontrolle von
Kontoausziigen, Uberwachung von Zahlungseingangen und -ausgangen,
Rucklastschriftmanagement, Kontenabstimmung, Cash-Management);
Rechtsgrundlagen: Vertragserfiillung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO).

¢ Buchhaltung, Kreditorenbuchhaltung, Debitorenbuchhaltung:
Verfahren, die bei der Erfassung, Bearbeitung und Kontrolle von
Geschaftsvorgangen im Bereich der Kreditoren- und Debitorenbuchhaltung
erforderlich sind (z. B. Erstellung und Prifung von eingehenden und
ausgehenden Rechnungen, Uberwachung und Verwaltung von offenen
Posten, Durchfuhrung des Zahlungsverkehrs, Abwicklung des Mahnwesens,
Kontenabstimmung im Rahmen von Forderungen und Verbindlichkeiten,
Kreditorenbuchhaltung und Debitorenbuchhaltung); Rechtsgrundlagen:
Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO),
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
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e Vertrieb: Verfahren, die bei der Planung, Durchfiihrung und Kontrolle von
Malnahmen zur Vermarktung und zum Verkauf von Produkten oder
Dienstleistungen erforderlich sind (z. B. Kundenakquise, Angebotserstellung
und -verfolgung, Auftragsabwicklung, Kundenberatung und -betreuung,
Verkaufsforderung, Produktschulungen, Vertriebscontrolling und -analyse,
Management von Vertriebskanalen); Rechtsgrundlagen: Vertragserfullung
und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

e Marketing, Werbung und Absatzforderung: Verfahren, die im Rahmen
von Marketing, Werbung und Absatzforderung erforderlich sind (z. B.
Marktanalyse und Zielgruppenbestimmung, Entwicklung von
Marketingstrategien, Planung und Durchfuhrung von Werbekampagnen,
Gestaltung und Produktion von Werbematerialien, Online-Marketing
einschliefSlich SEO und Social Media Kampagnen, Eventmarketing und
Messebeteiligungen, Kundenbindungsprogramme,
VerkaufsforderungsmafSnahmen, Performance-Messung und Optimierung der
Marketingaktivitaten, Budgetverwaltung und Kostenkontrolle);
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Im Rahmen der Geschaftstatigkeit eingesetzte
Anbieter und Services

Im Rahmen unserer Geschaftstatigkeit nutzen wir unter Beachtung der gesetzlichen
Vorgaben zusatzliche Dienste, Plattformen, Schnittstellen oder Plug-ins von
Drittanbietern (kurz "Dienste"). Deren Nutzung beruht auf unseren Interessen an
einer ordnungsgemalien, rechtmafigen und wirtschaftlichen Fuhrung unseres
Geschaftsbetriebs und unserer internen Organisation.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Zahlungsdaten
(z. B. Bankverbindungen, Rechnungen, Zahlungshistorie); Kontaktdaten (z. B.
Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B.
textliche oder bildliche Nachrichten und Beitrage sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der
Erstellung); Vertragsdaten (z. B. Vertragsgegenstand, Laufzeit,
Kundenkategorie); Standortdaten (Angaben zur geografischen Position eines
Gerates oder einer Person); Nutzungsdaten (z. B. Seitenaufrufe und
Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwendete
Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und
Funktionen). Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-
Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen).

¢ Betroffene Personen: Leistungsempfanger und Auftraggeber;
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Interessenten; Geschafts- und Vertragspartner; Kommunikationspartner.
Nutzer (z. B. Webseitenbesucher, Nutzer von Onlinediensten).

e Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und
Erfullung vertraglicher Pflichten; Buro- und Organisationsverfahren;
Geschaftsprozesse und betriebswirtschaftliche Verfahren; Kommunikation;
Bereitstellung unseres Onlineangebotes und Nutzerfreundlichkeit. Marketing.

¢ Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".
¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

« WP Store Locator: Hilft Kunden dabei, nahegelegene Einzelhandler zu
finden; Dienstanbieter: Ausfihrung auf Servern und/oder Computern unter
eigener datenschutzrechtlichen Verantwortlichkeit; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO). Website:
https://wpstorelocator.co.

e Gravity Forms: Erstellung und Auswertung von Online-Formularen,
Umfragen, Feedback-Formularen sowie Annahme von Zahlungen und
Implementierung von automatischen Arbeitsablaufen; Dienstanbieter:
Ausfuhrung auf Servern und/oder Computern unter eigener
datenschutzrechtlichen Verantwortlichkeit; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO). Website:
https://www.gravityforms.com/.

Bereitstellung des Onlineangebots und
Webhosting

Wir verarbeiten die Daten der Nutzer, um ihnen unsere Online-Dienste zur
Verfugung stellen zu konnen. Zu diesem Zweck verarbeiten wir die IP-Adresse des
Nutzers, die notwendig ist, um die Inhalte und Funktionen unserer Online-Dienste
an den Browser oder das Endgerat der Nutzer zu ubermitteln.

e Verarbeitete Datenarten: Nutzungsdaten (z. B. Seitenaufrufe und
Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwendete
Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und
Funktionen); Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-
Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen);
Protokolldaten (z. B. Logfiles betreffend Logins oder den Abruf von Daten
oder Zugriffszeiten.). Inhaltsdaten (z. B. textliche oder bildliche Nachrichten
und Beitrage sowie die sie betreffenden Informationen, wie z. B. Angaben zur
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Autorenschaft oder Zeitpunkt der Erstellung).

e Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten).

e Zwecke der Verarbeitung: Bereitstellung unseres Onlineangebotes und
Nutzerfreundlichkeit; Informationstechnische Infrastruktur (Betrieb und
Bereitstellung von Informationssystemen und technischen Geraten
(Computer, Server etc.)); Sicherheitsmalinahmen. Firewall.

¢ Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".
¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Bereitstellung Onlineangebot auf gemietetem Speicherplatz: Fur die
Bereitstellung unseres Onlineangebotes nutzen wir Speicherplatz,
Rechenkapazitat und Software, die wir von einem entsprechenden
Serveranbieter (auch "Webhoster" genannt) mieten oder anderweitig
beziehen; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO).

¢ Erhebung von Zugriffsdaten und Logfiles: Der Zugriff auf unser
Onlineangebot wird in Form von sogenannten "Server-Logfiles" protokolliert.
Zu den Serverlogfiles konnen die Adresse und der Name der abgerufenen
Webseiten und Dateien, Datum und Uhrzeit des Abrufs, ubertragene
Datenmengen, Meldung uber erfolgreichen Abruf, Browsertyp nebst Version,
das Betriebssystem des Nutzers, Referrer URL (die zuvor besuchte Seite) und
im Regelfall IP-Adressen und der anfragende Provider gehoren. Die
Serverlogfiles konnen zum einen zu Sicherheitszwecken eingesetzt werden,
z. B. um eine Uberlastung der Server zu vermeiden (insbesondere im Fall von
missbrauchlichen Angriffen, sogenannten DDoS-Attacken), und zum anderen,
um die Auslastung der Server und ihre Stabilitat sicherzustellen;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
Loschung von Daten: Logfile-Informationen werden flir die Dauer von
maximal 30 Tagen gespeichert und danach geloscht oder anonymisiert.
Daten, deren weitere Aufbewahrung zu Beweiszwecken erforderlich ist, sind
bis zur endgiltigen Klarung des jeweiligen Vorfalls von der Loschung
ausgenommen.

¢ E-Mail-Versand und -Hosting: Die von uns in Anspruch genommenen
Webhosting-Leistungen umfassen ebenfalls den Versand, den Empfang sowie
die Speicherung von E-Mails. Zu diesen Zwecken werden die Adressen der
Empfanger sowie Absender als auch weitere Informationen betreffend den E-
Mailversand (z. B. die beteiligten Provider) sowie die Inhalte der jeweiligen E-
Mails verarbeitet. Die vorgenannten Daten konnen ferner zu Zwecken der
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Erkennung von SPAM verarbeitet werden. Wir bitten darum, zu beachten,
dass E-Mails im Internet grundsatzlich nicht verschlusselt versendet werden.
Im Regelfall werden E-Mails zwar auf dem Transportweg verschliisselt, aber
(sofern kein sogenanntes Ende-zu-Ende-Verschlisselungsverfahren eingesetzt
wird) nicht auf den Servern, von denen sie abgesendet und empfangen
werden. Wir konnen daher fiir den Ubertragungsweg der E-Mails zwischen
dem Absender und dem Empfang auf unserem Server keine Verantwortung
ubernehmen; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1
lit. f) DSGVO).

WordPress.com: Hosting und Software fiir die Erstellung, Bereitstellung
und den Betrieb von Websites, Blogs und anderen Onlineangeboten;
Dienstanbieter: Aut O’'Mattic A8C Irland Ltd., Grand Canal Dock, 25
Herbert P1, Dublin, D02 AY86, Irland; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website: https://wordpress.com;
Datenschutzerklarung: https://automattic.com/de/privacy/;
Auftragsverarbeitungsvertrag:
https://wordpress.com/support/data-processing-agreements/. Grundlage
Drittlandtransfers: EU/EWR - Data Privacy Framework (DPF),
Standardvertragsklauseln (Werden vom Dienstanbieter bereitgestellt),
Schweiz - Data Privacy Framework (DPF), Standardvertragsklauseln (Werden
vom Dienstanbieter bereitgestellt).

Wordfence: Firewall- und Sicherheits- sowie Fehlererkennungsfunktionen,
um unberechtigte Zugriffsversuche sowie technische Schwachstellen, die
einen solchen Zugriff ermoglichen konnten, zu erkennen und zu verhindern.
Zu diesen Zwecken konnen Cookies und ahnliche, fur diesen Zweck
erforderliche Speicherverfahren eingesetzt und Sicherheitsprotokolle
wahrend der Prufung und insbesondere im Falle eines unberechtigten
Zugriffs erstellt werden. In diesem Zusammenhang werden die I[P-Adressen
der Nutzer, eine Nutzer-Identifikationsnummer und deren Aktivitaten
einschliefSlich des Zeitpunkts des Zugriffs verarbeitet und gespeichert sowie
mit den vom Anbieter der Firewall- und Sicherheitsfunktion bereitgestellten
Daten abgeglichen und an diesen ubermittelt; Dienstanbieter: Defiant, Inc.,
800 5th Ave Ste 4100, Seattle, WA 98104, USA; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.wordfence.com; Datenschutzerklarung:
https://www.wordfence.com/privacy-policy/; Grundlage Drittlandtransfers:
EU/EWR - Standardvertragsklauseln
(https://www.wordfence.com/standard-contractual-clauses/), Schweiz -
Standardvertragsklauseln
(https://www.wordfence.com/standard-contractual-clauses/). Weitere
Informationen:
https://www.wordfence.com/help/general-data-protection-regulation/.

Cyon: Leistungen auf dem Gebiet der Bereitstellung von
informationstechnischer Infrastruktur und verbundenen Dienstleistungen
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(z. B. Speicherplatz und/oder Rechenkapazitaten); Dienstanbieter: cyon
GmbH, Brunngasslein 12, CH - 4052 Basel, Schweiz; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.cyon.ch. Datenschutzerklarung:
https://www.cyon.ch/legal/datenschutzerklaerung.

Einsatz von Cookies

Unter dem Begriff ,,Cookies" werden Funktionen, die Informationen auf Endgeraten
der Nutzer speichern und aus ihnen auslesen, verstanden. Cookies konnen ferner in
Bezug auf unterschiedliche Anliegen Einsatz finden, etwa zu Zwecken der
Funktionsfahigkeit, der Sicherheit und des Komforts von Onlineangeboten sowie
der Erstellung von Analysen der Besucherstrome. Wir verwenden Cookies gemal$
den gesetzlichen Vorschriften. Dazu holen wir, wenn erforderlich, vorab die
Zustimmung der Nutzer ein. Ist eine Zustimmung nicht notwendig, setzen wir auf
unsere berechtigten Interessen. Dies gilt, wenn das Speichern und Auslesen von
Informationen unerlasslich ist, um ausdricklich angeforderte Inhalte und
Funktionen bereitstellen zu konnen. Dazu zahlen etwa die Speicherung von
Einstellungen sowie die Sicherstellung der Funktionalitat und Sicherheit unseres
Onlineangebots. Die Einwilligung kann jederzeit widerrufen werden. Wir
informieren klar iber deren Umfang und welche Cookies genutzt werden.

Hinweise zu datenschutzrechtlichen Rechtsgrundlagen: Ob wir
personenbezogene Daten mithilfe von Cookies verarbeiten, hangt von einer
Einwilligung ab. Liegt eine Einwilligung vor, dient sie als Rechtsgrundlage. Ohne
Einwilligung stiitzen wir uns auf unsere berechtigten Interessen, die vorstehend in
diesem Abschnitt und im Kontext der jeweiligen Dienste und Verfahren erlautert
sind.

Speicherdauer: Im Hinblick auf die Speicherdauer werden die folgenden Arten
von Cookies unterschieden:

e Temporare Cookies (auch: Session- oder Sitzungscookies): Temporare
Cookies werden spatestens geloscht, nachdem ein Nutzer ein Onlineangebot
verlassen und sein Endgerat (z. B. Browser oder mobile Applikation)
geschlossen hat.

¢ Permanente Cookies: Permanente Cookies bleiben auch nach dem
SchlieSen des Endgerats gespeichert. So konnen beispielsweise der Log-in-
Status gespeichert und bevorzugte Inhalte direkt angezeigt werden, wenn der
Nutzer eine Website erneut besucht. Ebenso konnen die mithilfe von Cookies
erhobenen Nutzerdaten zur Reichweitenmessung Verwendung finden. Sofern
wir Nutzern keine expliziten Angaben zur Art und Speicherdauer von Cookies
mitteilen (z. B. im Rahmen der Einholung der Einwilligung), sollten sie davon
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ausgehen, dass diese permanent sind und die Speicherdauer bis zu zwei Jahre
betragen kann.

Allgemeine Hinweise zum Widerruf und Widerspruch (Opt-out): Nutzer
konnen die von ihnen abgegebenen Einwilligungen jederzeit widerrufen und zudem
einen Widerspruch gegen die Verarbeitung entsprechend den gesetzlichen
Vorgaben, auch mittels der Privatsphare-Einstellungen ihres Browsers, erklaren.

¢ Verarbeitete Datenarten: Meta-, Kommunikations- und Verfahrensdaten (z.
B. IP-Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen).

¢ Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten).

¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ DocCheck: DocCheck verwendet Cookies, um die Nutzung der Dienste zu
erleichtern. Die durch diese Cookies erzeugten Informationen werden
lediglich an Server von DocCheck ubertragen und weder mit dem
Webseitenbetreiber, noch sonstigen Dritten geteilt. Eine Datentibertragung in
Lander aullerhalb der EU findet nicht statt.

Cookie 1 ,Doccheck user id”
Ermoglicht einen Single-Sign-On fur alle DocCheck-Logins. Lebensdauer = 1
Session

Cookie 2 ,Doccheck scu data”
Dient der Bereitstellung passender Inhalte anhand pseudonymisierter
Kenndaten (z.B. Beruf, Land, Sprache). Lebensdauer = 1 Jahr

Protokolldaten

Im Rahmen der Nutzung des DocCheck Passwortschutzes erhebt DocCheck,
ausgehend von der Website des Informationsanbieters, welcher den Login per
~embed” bzw. iFrame in die Website einbindet, die sog. Protkolldaten (IP-
Adresse, Zugriffsdatum, Zugriffszeit, Referrer-URL, Informationen uber
genutzte Hard- und Software wie z.B. Browsermerkmale,
Gerateinformationen wie z.B. die Auflosung) des Nutzers.

Diese Daten werden nicht genutzt, um Rickschliisse auf die Person zu ziehen,
sondern dienen dazu, die richtige Darstellung der Seiten- oder iFrame-Inhalte
und/oder die Sicherheit der DocCheck-Dienste zu gewahrleisten;
Dienstanbieter: DocCheck Community GmbH

Vogelsanger Str. 66
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50823 Koln. Datenschutzerklarung: https://more.doccheck.com/de/privacy/.

Verarbeitung von Cookie-Daten auf Grundlage einer Einwilligung: Wir
setzen eine Einwilligungs-Management-Losung ein, bei der die Einwilligung
der Nutzer zur Verwendung von Cookies oder zu den im Rahmen der
Einwilligungs-Management-Losung genannten Verfahren und Anbietern
eingeholt wird. Dieses Verfahren dient der Einholung, Protokollierung,
Verwaltung und dem Widerruf von Einwilligungen, insbesondere bezogen auf
den Einsatz von Cookies und vergleichbaren Technologien, die zur
Speicherung, zum Auslesen und zur Verarbeitung von Informationen auf den
Endgeraten der Nutzer eingesetzt werden. Im Rahmen dieses Verfahrens
werden die Einwilligungen der Nutzer fur die Nutzung von Cookies und die
damit verbundenen Verarbeitungen von Informationen, einschlieSlich der im
Einwilligungs-Management-Verfahren genannten spezifischen
Verarbeitungen und Anbieter, eingeholt. Die Nutzer haben zudem die
Moglichkeit, ihre Einwilligungen zu verwalten und zu widerrufen. Die
Einwilligungserklarungen werden gespeichert, um eine erneute Abfrage zu
vermeiden und den Nachweis der Einwilligung gemal$ der gesetzlichen
Anforderungen fuhren zu konnen. Die Speicherung erfolgt serverseitig
und/oder in einem Cookie (sogenanntes Opt-In-Cookie) oder mittels
vergleichbarer Technologien, um die Einwilligung einem spezifischen Nutzer
oder dessen Gerat zuordnen zu konnen. Sofern keine spezifischen Angaben zu
den Anbietern von Einwilligungs-Management-Diensten vorliegen, gelten
folgende allgemeine Hinweise: Die Dauer der Speicherung der Einwilligung
betragt bis zu zwei Jahre. Dabei wird ein pseudonymer Nutzer-Identifikator
erstellt, der zusammen mit dem Zeitpunkt der Einwilligung, den Angaben zum
Umfang der Einwilligung (z. B. betreffende Kategorien von Cookies und/oder
Diensteanbieter) sowie Informationen iiber den Browser, das System und das
verwendete Endgerat gespeichert wird; Rechtsgrundlagen: Einwilligung
(Art. 6 Abs. 1 S. 1 lit. a) DSGVO).

BorlabsCookie: Einwilligungsmanagement: Verfahren zur Einholung,
Protokollierung, Verwaltung und des Widerrufs von Einwilligungen,
insbesondere fir den Einsatz von Cookies und ahnlichen Technologien zur
Speicherung, Auslesen und Verarbeitung von Informationen auf Endgeraten
der Nutzer sowie deren Verarbeitung; Dienstanbieter: Ausfuhrung auf
Servern und/oder Computern unter eigener datenschutzrechtlichen
Verantwortlichkeit; Website: https://de.borlabs.io/borlabs-cookie/. Weitere
Informationen: Es werden eine individuelle Nutzer-ID, Sprache sowie Arten
der Einwilligungen und der Zeitpunkt ihrer Abgabe serverseitig und im
Cookie auf dem Gerat der Nutzer gespeichert.
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Kontakt- und Anfrageverwaltung

Bei der Kontaktaufnahme mit uns (z. B. per Post, Kontaktformular, E-Mail, Telefon
oder via soziale Medien) sowie im Rahmen bestehender Nutzer- und
Geschaftsbeziehungen werden die Angaben der anfragenden Personen verarbeitet,
soweit dies zur Beantwortung der Kontaktanfragen und etwaiger angefragter
Malinahmen erforderlich ist.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten
(z. B. Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B.
textliche oder bildliche Nachrichten und Beitrage sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der
Erstellung); Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer,
Klickpfade, Nutzungsintensitat und -frequenz, verwendete Geratetypen und
Betriebssysteme, Interaktionen mit Inhalten und Funktionen). Meta-,
Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,
Identifikationsnummern, beteiligte Personen).

¢ Betroffene Personen: Kommunikationspartner; Leistungsempfanger und
Auftraggeber. Nutzer (z. B. Webseitenbesucher, Nutzer von Onlinediensten).

e Zwecke der Verarbeitung: Kommunikation; Organisations- und
Verwaltungsverfahren; Feedback (z. B. Sammeln von Feedback via Online-
Formular); Bereitstellung unseres Onlineangebotes und Nutzerfreundlichkeit.
Marketing.

¢ Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".

¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Kontaktformular: Bei Kontaktaufnahme uber unser Kontaktformular, per E-
Mail oder anderen Kommunikationswegen, verarbeiten wir die uns
ubermittelten personenbezogenen Daten zur Beantwortung und Bearbeitung
des jeweiligen Anliegens. Dies umfasst in der Regel Angaben wie Name,
Kontaktinformationen und gegebenenfalls weitere Informationen, die uns
mitgeteilt werden und zur angemessenen Bearbeitung erforderlich sind. Wir
nutzen diese Daten ausschliefSlich fur den angegebenen Zweck der
Kontaktaufnahme und Kommunikation; Rechtsgrundlagen:
Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
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¢ Elementor: Erstellung von Online-Formularen, Erfassung und Speicherung
der dazugehorigen Benutzereingaben; Dienstanbieter: Elementor Ltd.,
Tuval St 40, Ramat Gan, Israel; Rechtsgrundlagen: Vertragserfillung und
vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://elementor.com/features/form-builder/; Datenschutzerklarung:
https://elementor.com/about/privacy/; Auftragsverarbeitungsvertrag:
https://elementor.com/terms/cloud-toc/elementor-data-processing-agreement/;
Grundlage Drittlandtransfers: EU/EWR - Standardvertragsklauseln
(https://elementor.com/terms/cloud-toc/elementor-data-processing-agreement
/), Schweiz - Standardvertragsklauseln
(https://elementor.com/terms/cloud-toc/elementor-data-processing-agreement
/). Weitere Informationen: https://elementor.com/trust/.

e Gravity Forms: Erstellung und Auswertung von Online-Formularen,
Umfragen, Feedback-Formularen sowie Annahme von Zahlungen und
Implementierung von automatischen Arbeitsablaufen; Dienstanbieter:
Ausfuhrung auf Servern und/oder Computern unter eigener
datenschutzrechtlichen Verantwortlichkeit; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO). Website:
https://www.gravityforms.com/.

Kunstliche Intelligenz (KI)

Wir setzen Kunstliche Intelligenz (KI) ein, wobei personenbezogene Daten
verarbeitet werden. Die spezifischen Zwecke und unser Interesse am Einsatz der KI
werden nachfolgend genannt. Unter KI verstehen wir entsprechend dem Begriff
eines "KI-Systems" gemals Artikel 3 Nr. 1 der KI-Verordnung ein
maschinengestutztes System, das fur einen in wechselndem Mafe autonomen
Betrieb ausgelegt ist, nach seiner Einfuhrung anpassungsfahig sein kann und aus
den erhaltenen Eingaben Ergebnisse wie Vorhersagen, Inhalte, Empfehlungen oder
Entscheidungen hervorbringt, die physische oder virtuelle Umgebungen
beeinflussen konnen.

Unsere KI-Systeme werden unter strikter Beachtung der gesetzlichen Vorgaben
eingesetzt. Diese umfassen sowohl spezifische Regelungen fur Kinstliche
Intelligenz als auch Datenschutzvorgaben. Dabei halten wir insbesondere die
Prinzipien der Rechtmafigkeit, Transparenz, Fairness, menschlichen Kontrolle,
Zweckbindung, Datenminimierung und Integritat sowie Vertraulichkeit ein. Wir
stellen sicher, dass die Verarbeitung personenbezogener Daten stets auf einer
rechtlichen Grundlage erfolgt. Dies kann entweder die Einwilligung der betroffenen
Personen oder eine gesetzliche Erlaubnis sein.

Bei der Nutzung externer KI-Systeme wahlen wir deren Anbieter (nachfolgend "KI-
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Anbieter") sorgfaltig aus. Entsprechend unseren gesetzlichen Pflichten stellen wir
sicher, dass die KI-Anbieter die geltenden Bestimmungen einhalten. Ebenso
beachten wir die uns obliegenden Pflichten bei Nutzung oder Betrieb der
bezogenen KI-Leistungen. Die Verarbeitung personenbezogener Daten durch uns
und die KI-Anbieter erfolgt ausschlief8lich auf Grundlage einer Einwilligung oder
gesetzlichen Berechtigung. Dabei legen wir besonderen Wert auf Transparenz,
Fairness und die Wahrung der menschlichen Kontrolle iiber KI-gestiitzte
Entscheidungsprozesse.

Zum Schutz der verarbeiteten Daten implementieren wir angemessene und robuste
technische sowie organisatorische Mafinahmen. Diese gewahrleisten die Integritat
und Vertraulichkeit der verarbeiteten Daten und minimieren potenzielle Risiken.
Durch regelmaRige Uberpriifungen der KI-Anbieter und ihrer Leistungen stellen wir
die fortlaufende Einhaltung aktueller rechtlicher und ethischer Standards sicher.

¢ Verarbeitete Datenarten: Inhaltsdaten (z. B. textliche oder bildliche
Nachrichten und Beitrage sowie die sie betreffenden Informationen, wie z. B.
Angaben zur Autorenschaft oder Zeitpunkt der Erstellung). Nutzungsdaten (z.
B. Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -
frequenz, verwendete Geratetypen und Betriebssysteme, Interaktionen mit
Inhalten und Funktionen).

¢ Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten). Dritte Personen.

e Zwecke der Verarbeitung: Kunstliche Intelligenz (KI).

¢ Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".
¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ ChatGPT: Kl-basierter Dienst, der darauf ausgelegt ist, natiirliche Sprache
und mit ihr verbundene Eingaben sowie Daten zu verstehen und zu
generieren, Informationen zu analysieren und Vorhersagen zu treffen ("KI", d.
h. "Kinstliche Intelligenz", ist im jeweils geltenden rechtlichen Sinne des
Begriffs zu verstehen); Dienstanbieter: OpenAl Ireland Ltd, 117-126 Sheriff
Street Upper, D01 YC43 Dublin 1, Irland; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://openai.com/de-DE/chatgpt/overview/; Datenschutzerklarung:
https://openai.com/de-DE/policies/privacy-policy/. Widerspruchsmoglichkeit
(Opt-Out): https://privacy.openai.com/policies?modal=select-subject.

» DeeplL: Ubersetzung von Texten in verschiedene Sprachen und Bereitstellung
von Synonymen sowie Kontextbeispielen. Unterstutzung bei der Korrektur
und Verbesserung von Texten in verschiedenen Sprachen; Dienstanbieter:
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DeepL SE, Maarweg 165, 50825 Koln, Deutschland; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.deepl.com; Datenschutzerklarung:
https://www.deepl.com/de/privacy. Auftragsverarbeitungsvertrag: Wird
vom Dienstanbieter bereitgestellt.

Videokonferenzen, Onlinemeetings, Webinare und
Bildschirm-Sharing

Wir setzen Plattformen und Anwendungen anderer Anbieter (nachfolgend
bezeichnet als "Konferenzplattformen") zu Zwecken der Durchfihrung von Video-
und Audio-Konferenzen, Webinaren und sonstigen Arten von Video und Audio-
Meetings (nachfolgend zusammenfassend bezeichnet als "Konferenz") ein. Bei der
Auswahl der Konferenzplattformen und ihrer Leistungen beachten wir die
gesetzlichen Vorgaben.

Durch Konferenzplattformen verarbeitete Daten: Im Rahmen der Teilnahme an
einer Konferenz verarbeiten die Konferenzplattformen die im Folgenden genannten
personenbezogene Daten der Teilnehmer. Der Umfang der Verarbeitung hangt zum
einen davon ab, welche Daten im Rahmen einer konkreten Konferenz gefordert
werden (z. B. Angabe von Zugangsdaten oder Klarnamen) und welche optionalen
Angaben durch die Teilnehmer getatigt werden. Neben der Verarbeitung zur
Durchfiihrung der Konferenz, konnen die Daten der Teilnehmer durch die
Konferenzplattformen ebenfalls zu Sicherheitszwecken oder Serviceoptimierung
verarbeitet werden. Zu den verarbeiteten Daten gehoren Daten zur Person
(Vorname, Nachname), Kontaktinformationen (E-Mail-Adresse, Telefonnummer),
Zugangsdaten (Zugangscodes oder Passworter), Profilbilder, Angaben zur
beruflichen Stellung/Funktion, die IP-Adresse des Internetzugangs, Angaben zu den
Endgeraten der Teilnehmer, deren Betriebssystem, dem Browser und dessen
technischen und sprachlichen Einstellungen, Informationen zu den inhaltlichen
Kommunikationsvorgangen, d. h. Eingaben in Chats sowie Audio- und Videodaten,
als auch die Nutzung anderer zur Verfugung stehender Funktionen (z. B.
Umfragen). Inhalte der Kommunikationen werden in dem durch die
Konferenzanbieter technisch bereitgestellten Umfang verschlisselt. Wenn die
Teilnehmer bei den Konferenzplattformen als Benutzer registriert sind, dann
konnen weitere Daten entsprechend der Vereinbarung mit dem jeweiligen
Konferenzanbieter verarbeitet werden.

Protokollierung und Aufnahmen: Falls Texteingaben, Teilnahmeergebnisse (z. B.
von Umfragen) sowie Video- oder Audioaufnahmen protokolliert werden, wird dies
den Teilnehmern im Vorwege transparent mitgeteilt und sie werden - soweit
erforderlich - um eine Zustimmung gebeten.

DatenschutzmafSnahmen der Teilnehmer: Bitte beachten Sie zu den Details der
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Verarbeitung Threr Daten durch die Konferenzplattformen deren
Datenschutzhinweise und wahlen im Rahmen der Einstellungen der
Konferenzplattformen, die fur Sie optimalen Sicherheits- und
Datenschutzeinstellungen. Bitte sorgen Sie ferner fur die Dauer einer
Videokonferenz fur den Daten- und Personlichkeitsschutz im Hintergrund Ihrer
Aufnahme (z. B. durch Hinweise an Mitbewohner, AbschliefSen von Turen und
Nutzung, soweit technisch moglich, der Funktion zur Unkenntlichmachung des
Hintergrunds). Links zu den Konferenzraumen sowie Zugangsdaten, durfen nicht an
unberechtigte Dritte weitergegeben werden.

Hinweise zu Rechtsgrundlagen: Sofern neben den Konferenzplattformen auch
wir die Daten der Nutzer verarbeiten und die Nutzer um deren Einwilligung in den
Einsatz der Konferenzplattformen oder bestimmter Funktionen bitten (z. B.
Einverstandnis mit einer Aufzeichnung von Konferenzen), ist die Rechtsgrundlage
der Verarbeitung diese Einwilligung. Ferner kann unsere Verarbeitung zur
Erfullung unserer vertraglichen Pflichten erforderlich sein (z. B. in
Teilnehmerlisten, im Fall von Aufarbeitung von Gesprachsergebnissen, etc.). Im
Ubrigen werden die Daten der Nutzer auf Grundlage unserer berechtigten
Interessen an einer effizienten und sicheren Kommunikation mit unseren
Kommunikationspartnern verarbeitet.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten
(z. B. Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B.
textliche oder bildliche Nachrichten und Beitrage sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der
Erstellung); Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer,
Klickpfade, Nutzungsintensitat und -frequenz, verwendete Geratetypen und
Betriebssysteme, Interaktionen mit Inhalten und Funktionen); Bild- und/ oder
Videoaufnahmen (z. B. Fotografien oder Videoaufnahmen einer Person);
Tonaufnahmen. Protokolldaten (z. B. Logfiles betreffend Logins oder den
Abruf von Daten oder Zugriffszeiten.).

¢ Betroffene Personen: Kommunikationspartner; Nutzer (z. B.
Webseitenbesucher, Nutzer von Onlinediensten). Abgebildete Personen.

e Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und
Erfullung vertraglicher Pflichten; Kommunikation. Buiro- und
Organisationsverfahren.

e Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".
¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:
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e Microsoft Teams: Audio- und Videokonferenzen, Chat, Dateifreigabe,
Integration mit Office 365-Anwendungen, Echtzeit-Zusammenarbeit an
Dokumenten, Kalenderfunktionen, Aufgabenverwaltung, Bildschirmfreigabe,
optionale Aufzeichnung; Dienstanbieter: Microsoft Irland Operations
Limited, One Microsoft Place, South County Business Park, Leopardstown,
Dublin 18, D18 P521, Irland; Rechtsgrundlagen: Berechtigte Interessen
(Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:

https://www.microsoft.com/de-de/microsoft-teams/; Datenschutzerklarung:
https://privacy.microsoft.com/de-de/privacystatement, Sicherheitshinweise:

https://www.microsoft.com/de-de/trustcenter. Grundlage
Drittlandtransfers: EU/EWR - Data Privacy Framework (DPF),
Standardvertragsklauseln
(https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Servi
ces-Data-Protection-Addendum-DPA), Schweiz - Data Privacy Framework
(DPF), Standardvertragsklauseln
(https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Servi
ces-Data-Protection-Addendum-DPA).

e TeamViewer: Konferenz- und Kommunikationssoftware; Dienstanbieter:
TeamViewer GmbH, Jahnstr. 30, 73037 Goppingen, Deutschland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://www.teamviewer.com/de/. Datenschutzerklarung:

https://www.teamviewer.com/de/legal/privacy-and-cookies/.

e Zoom: Videokonferenzen, Online-Meetings, Webinare, Bildschirmfreigabe,
optionale Aufzeichnung von Sitzungen, Chat-Funktion, Integration mit
Kalendern und anderen Apps; Dienstanbieter: Zoom Video Communications,
Inc., 55 Almaden Blvd., Suite 600, San Jose, CA 95113, USA;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://zoom.us; Datenschutzerklarung:
https://explore.zoom.us/de/privacy/; Auftragsverarbeitungsvertrag:
https://explore.zoom.us/docs/doc/Zoom GLOBAL DPA.pdf. Grundlage
Drittlandtransfers: EU/EWR - Data Privacy Framework (DPF),
Standardvertragsklauseln

(https://explore.zoom.us/docs/doc/Zoom GLOBAL DPA.pdf), Schweiz - Data

Privacy Framework (DPF), Standardvertragsklauseln

(https://explore.zoom.us/docs/doc/Zoom GLOBAL DPA.pdf).

Cloud-Dienste

Wir nutzen uber das Internet zugangliche und auf den Servern ihrer Anbieter
ausgefiithrte Softwaredienste (sogenannte "Cloud-Dienste", auch bezeichnet als
"Software as a Service") fur die Speicherung und Verwaltung von Inhalten (z. B.
Dokumentenspeicherung und -verwaltung, Austausch von Dokumenten, Inhalten
und Informationen mit bestimmten Empfangern oder Veroffentlichung von Inhalten
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und Informationen).

In diesem Rahmen konnen personenbezogenen Daten verarbeitet und auf den
Servern der Anbieter gespeichert werden, soweit diese Bestandteil von
Kommunikationsvorgangen mit uns sind oder von uns sonst, wie im Rahmen dieser
Datenschutzerklarung dargelegt, verarbeitet werden. Zu diesen Daten konnen
insbhesondere Stammdaten und Kontaktdaten der Nutzer, Daten zu Vorgangen,
Vertragen, sonstigen Prozessen und deren Inhalte gehoren. Die Anbieter der Cloud-
Dienste verarbeiten ferner Nutzungsdaten und Metadaten, die von ihnen zu
Sicherheitszwecken und zur Serviceoptimierung verwendet werden.

Sofern wir mit Hilfe der Cloud-Dienste fiir andere Nutzer oder offentlich
zugangliche Webseiten Formulare o.a. Dokumente und Inhalte bereitstellen,
konnen die Anbieter Cookies auf den Geraten der Nutzer fur Zwecke der
Webanalyse oder, um sich Einstellungen der Nutzer (z. B. im Fall der
Mediensteuerung) zu merken, speichern.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten
(z. B. Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B.
textliche oder bildliche Nachrichten und Beitrage sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der
Erstellung); Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer,
Klickpfade, Nutzungsintensitat und -frequenz, verwendete Geratetypen und
Betriebssysteme, Interaktionen mit Inhalten und Funktionen). Bild- und/ oder
Videoaufnahmen (z. B. Fotografien oder Videoaufnahmen einer Person).

¢ Betroffene Personen: Interessenten; Kommunikationspartner. Geschafts-
und Vertragspartner.

e Zwecke der Verarbeitung: Buro- und Organisationsverfahren;
Informationstechnische Infrastruktur (Betrieb und Bereitstellung von
Informationssystemen und technischen Geraten (Computer, Server etc.)).
Erbringung vertraglicher Leistungen und Erfullung vertraglicher Pflichten.

¢ Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".
¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Adobe Creative Cloud: Cloudspeicher, Cloudinfrastrukturdienste und
cloudbasierte Anwendungssoftware, u.a. fur Fotobearbeitung,
Videobearbeitung, Grafikdesign, Webentwicklung; Dienstanbieter: Adobe
Systems Software Ireland, 4-6, Riverwalk Drive, Citywest Business Campus,
Brownsbarn, Dublin 24, D24 DCWO, Irland; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
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https://www.adobe.com/de/creativecloud.html; Datenschutzerklarung:
https://www.adobe.com/de/privacy.html; Auftragsverarbeitungsvertrag:
Wird vom Dienstanbieter bereitgestellt. Grundlage Drittlandtransfers:
EU/EWR - Data Privacy Framework (DPF), Standardvertragsklauseln (Werden
vom Dienstanbieter bereitgestellt), Schweiz - Data Privacy Framework (DPF),
Standardvertragsklauseln (Werden vom Dienstanbieter bereitgestellt).

Dropbox: Cloud-Speicher-Dienst; Dienstanbieter: Dropbox, Inc., 333
Brannan Street, San Francisco, California 94107, USA; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.dropbox.com/de; Datenschutzerklarung:

https://www.dropbox.com/privacy; Auftragsverarbeitungsvertrag:

https://assets.dropbox.com/documents/en/legal/dfb-data-processing-agreemen
t.pdf. Grundlage Drittlandtransfers: EU/EWR - Data Privacy Framework

(DPF), Standardvertragsklauseln

(https://assets.dropbox.com/documents/en/legal/dfb-data-processing-agreeme
nt.pdf), Schweiz - Data Privacy Framework (DPF), Standardvertragsklauseln

(https://assets.dropbox.com/documents/en/legal/dfb-data-processing-agreeme
nt.pdf).

Microsoft Clouddienste: Cloudspeicher, Cloudinfrastrukturdienste und
cloudbasierte Anwendungssoftware; Dienstanbieter: Microsoft Irland
Operations Limited, One Microsoft Place, South County Business Park,
Leopardstown, Dublin 18, D18 P521, Irland; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://microsoft.com/de-de; Datenschutzerklarung:

https://privacy.microsoft.com/de-de/privacystatement, Sicherheitshinweise:
https://www.microsoft.com/de-de/trustcenter;

Auftragsverarbeitungsvertrag:
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Servic

es-Data-Protection-Addendum-DPA. Grundlage Drittlandtransfers:
EU/EWR - Data Privacy Framework (DPF), Standardvertragsklauseln
(https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Servi
ces-Data-Protection-Addendum-DPA), Schweiz - Data Privacy Framework
(DPF), Standardvertragsklauseln
(https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Servi
ces-Data-Protection-Addendum-DPA).

Newsletter und elektronische Benachrichtigungen

Wir versenden Newsletter, E-Mails und weitere elektronische Benachrichtigungen
(nachfolgend ,Newsletter") ausschlieBlich mit der Einwilligung der Empfanger oder
aufgrund einer gesetzlichen Grundlage. Sofern im Rahmen einer Anmeldung zum
Newsletter dessen Inhalte genannt werden, sind diese Inhalte fir die Einwilligung
der Nutzer malRgeblich. Fur die Anmeldung zu unserem Newsletter ist
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normalerweise die Angabe Threr E-Mail-Adresse ausreichend. Um Thnen jedoch
einen personalisierten Service bieten zu konnen, bitten wir gegebenenfalls um die
Angabe Thres Namens fur eine personliche Ansprache im Newsletter oder um
weitere Informationen, falls diese fiir den Zweck des Newsletters notwendig sind.

Loschung und Einschrankung der Verarbeitung: Wir konnen die ausgetragenen E-
Mail-Adressen bis zu drei Jahren auf Grundlage unserer berechtigten Interessen
speichern, bevor wir sie loschen, um eine ehemals gegebene Einwilligung
nachweisen zu konnen. Die Verarbeitung dieser Daten wird auf den Zweck einer
potenziellen Abwehr von Anspriichen beschrankt. Ein individueller
Loschungsantrag ist jederzeit moglich, sofern zugleich das ehemalige Bestehen

einer Einwilligung bestatigt wird. Im Fall von Pflichten zur dauerhaften Beachtung
von Widerspruchen behalten wir uns die Speicherung der E-Mail-Adresse alleine zu

diesem Zweck in einer Sperrliste (sogenannte , Blocklist") vor.

Die Protokollierung des Anmeldeverfahrens erfolgt auf Grundlage unserer
berechtigten Interessen zum Zweck des Nachweises seines ordnungsgemalien
Ablaufs. Soweit wir einen Dienstleister mit dem Versand von E-Mails beauftragen,
erfolgt dies auf Grundlage unserer berechtigten Interessen an einem effizienten
und sicheren Versandsystem.

Inhalte:

Informationen zu uns, unseren Leistungen, Aktionen und Angeboten.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten
(z. B. Post- und E-Mail-Adressen oder Telefonnummern); Meta-,
Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,
Identifikationsnummern, beteiligte Personen). Nutzungsdaten (z. B.
Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -
frequenz, verwendete Geratetypen und Betriebssysteme, Interaktionen mit
Inhalten und Funktionen).

e Betroffene Personen: Kommunikationspartner.

e Zwecke der Verarbeitung: Direktmarketing (z. B. per E-Mail oder
postalisch).

¢ Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO).
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

¢ Widerspruchsmoglichkeit (Opt-Out): Sie konnen den Empfang unseres
Newsletters jederzeit kiindigen, d. .h. Ihre Einwilligungen widerrufen, bzw.
dem weiteren Empfang widersprechen. Einen Link zur Kindigung des
Newsletters finden Sie entweder am Ende eines jeden Newsletters oder
konnen sonst eine der oben angegebenen Kontaktmoglichkeiten,
vorzugswurdig E-Mail, hierzu nutzen.

34



Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

o Messung von Offnungs- und Klickraten: Die Newsletter enthalten einen
sogenannten ,Web Beacons", d. h. eine pixelgrofSse Datei, die beim Offnen des
Newsletters von unserem bzw. dessen Server, sofern wir einen
Versanddienstleister einsetzen, abgerufen wird. Im Rahmen dieses Abrufs
werden zunachst sowohl technische Informationen, wie beispielsweise
Angaben zum Browser und [hrem System, als auch [hre IP-Adresse und der
Zeitpunkt des Abrufs erhoben. Diese Informationen werden zur technischen
Verbesserung unseres Newsletters anhand der technischen Daten oder der
Zielgruppen und ihres Leseverhaltens auf Basis ihrer Abruforte (die mithilfe
der IP-Adresse bestimmbar sind) oder der Zugriffszeiten genutzt. Diese
Analyse beinhaltet ebenfalls die Feststellung, ob und wann die Newsletter
geoffnet und welche Links angeklickt werden. Die Informationen werden den
einzelnen Newsletterempfangern zugeordnet und in deren Profilen bis zur
Loschung gespeichert. Die Auswertungen dienen dazu, die Lesegewohnheiten
unserer Nutzer zu erkennen und unsere Inhalte an sie anzupassen oder
unterschiedliche Inhalte entsprechend den Interessen unserer Nutzer zu
versenden. Die Messung der Offnungs- und Klickraten sowie die Speicherung
der Messergebnisse in den Profilen der Nutzer sowie ihre weitere
Verarbeitung erfolgen auf Grundlage einer Einwilligung der Nutzer. Ein
getrennter Widerruf der Erfolgsmessung ist leider nicht moglich, in diesem
Fall muss das gesamte Newsletterabonnement gekiindigt bzw. ihm
widersprochen werden. In dem Fall werden die gespeicherten
Profilinformationen geloscht; Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1
S. 1 lit. a) DSGVO).

e Mailchimp: E-Mail-Marketing, Automatisierung von Marketingprozessen,
Erhebung. Speicherung und Verwaltung von Kontaktdaten, Messung der
Kampagnenleistung, Erfassung und Analyse der Interaktion der Empfanger
mit Inhalten, Personalisierung von Inhalten; Dienstanbieter: Rocket Science
Group, LLC, 675 Ponce De Leon Ave NE #5000, Atlanta, GA 30308, USA;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://mailchimp.com; Datenschutzerklarung:
https://mailchimp.com/legal/; Auftragsverarbeitungsvertrag:
https://mailchimp.com/legal/; Grundlage Drittlandtransfers: EU/EWR -
Data Privacy Framework (DPF), Standardvertragsklauseln (Werden vom
Dienstanbieter bereitgestellt), Schweiz - Data Privacy Framework (DPF),
Standardvertragsklauseln (Werden vom Dienstanbieter bereitgestellt).
Weitere Informationen: Besondere Sicherheitsmallnahmen:

https://mailchimp.com/de/help/mailchimp-european-data-transfers/.
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Werbliche Kommunikation via E-Mail, Post, Fax
oder Telefon

Wir verarbeiten personenbezogene Daten zu Zwecken der werblichen
Kommunikation, die uber diverse Kanale, wie z. B. E-Mail, Telefon, Post oder Fax,
entsprechend den gesetzlichen Vorgaben erfolgen kann.

Die Empfanger haben das Recht, erteilte Einwilligungen jederzeit zu widerrufen
oder der werblichen Kommunikation jederzeit zu widersprechen.

Nach Widerruf oder Widerspruch speichern wir die zum Nachweis der bisherigen
Berechtigung erforderlichen Daten zur Kontaktaufnahme oder Zusendung bis zu
drei Jahre nach Ablauf des Jahres des Widerrufs oder Widerspruchs auf der
Grundlage unserer berechtigten Interessen. Die Verarbeitung dieser Daten ist auf
den Zweck einer moglichen Abwehr von Ansprichen beschrankt. Auf der Grundlage
des berechtigten Interesses, den Widerruf bzw. Widerspruch der Nutzer dauerhaft
zu beachten, speichern wir ferner die zur Vermeidung einer erneuten
Kontaktaufnahme erforderlichen Daten (z. B. je nach Kommunikationskanal die E-
Mail-Adresse, Telefonnummer, Name).

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten
(z. B. Post- und E-Mail-Adressen oder Telefonnummern). Inhaltsdaten (z. B.
textliche oder bildliche Nachrichten und Beitrage sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der
Erstellung).

¢ Betroffene Personen: Kommunikationspartner.

e Zwecke der Verarbeitung: Direktmarketing (z. B. per E-Mail oder
postalisch); Marketing. Absatzforderung.

¢ Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".

¢ Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO).
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Umfragen und Befragungen

Wir fuhren Umfragen und Befragungen durch, um Informationen fur den jeweils
kommunizierten Umfrage- bzw. Befragungszweck, zu sammeln. Die von uns
durchgefuhrten Umfragen und Befragungen (nachfolgend "Befragungen") werden
anonym ausgewertet. Eine Verarbeitung personenbezogener Daten erfolgt nur
insoweit, als dies zu Bereitstellung und technischen Durchfuhrung der Umfragen
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erforderlich ist (z. B. Verarbeitung der IP-Adresse, um die Umfrage im Browser des
Nutzers darzustellen oder mithilfe eines Cookies eine Wiederaufnahme der
Umfrage zu ermoglichen).

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten
(z. B. Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B.
textliche oder bildliche Nachrichten und Beitrage sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der
Erstellung); Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer,
Klickpfade, Nutzungsintensitat und -frequenz, verwendete Geratetypen und
Betriebssysteme, Interaktionen mit Inhalten und Funktionen). Meta-,
Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,
Identifikationsnummern, beteiligte Personen).

¢ Betroffene Personen: Teilnehmer. Kommunikationspartner.

e Zwecke der Verarbeitung: Feedback (z. B. Sammeln von Feedback via
Online-Formular); Umfragen und Fragebogen (z. B. Umfragen mit
Eingabemoglichkeiten, Multiple-Choice-Fragen). Direktmarketing (z. B. per E-
Mail oder postalisch).

¢ Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".
¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Mailchimp: E-Mail-Marketing, Automatisierung von Marketingprozessen,
Erhebung. Speicherung und Verwaltung von Kontaktdaten, Messung der
Kampagnenleistung, Erfassung und Analyse der Interaktion der Empfanger
mit Inhalten, Personalisierung von Inhalten; Dienstanbieter: Rocket Science
Group, LLC, 675 Ponce De Leon Ave NE #5000, Atlanta, GA 30308, USA;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://mailchimp.com; Datenschutzerklarung:
https://mailchimp.com/legal/; Auftragsverarbeitungsvertrag:
https://mailchimp.com/legal/; Grundlage Drittlandtransfers: EU/EWR -
Data Privacy Framework (DPF), Standardvertragsklauseln (Werden vom
Dienstanbieter bereitgestellt), Schweiz - Data Privacy Framework (DPF),
Standardvertragsklauseln (Werden vom Dienstanbieter bereitgestellt).
Weitere Informationen: Besondere SicherheitsmafSnahmen:

https://mailchimp.com/de/help/mailchimp-european-data-transfers/.

¢ Microsoft Clouddienste: Cloudspeicher, Cloudinfrastrukturdienste und
cloudbasierte Anwendungssoftware; Dienstanbieter: Microsoft Irland
Operations Limited, One Microsoft Place, South County Business Park,
Leopardstown, Dublin 18, D18 P521, Irland; Rechtsgrundlagen: Berechtigte
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Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://microsoft.com/de-de; Datenschutzerklarung:
https://privacy.microsoft.com/de-de/privacystatement, Sicherheitshinweise:
https://www.microsoft.com/de-de/trustcenter;
Auftragsverarbeitungsvertrag:
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Servic
es-Data-Protection-Addendum-DPA. Grundlage Drittlandtransfers:
EU/EWR - Data Privacy Framework (DPF), Standardvertragsklauseln
(https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Servi
ces-Data-Protection-Addendum-DPA), Schweiz - Data Privacy Framework
(DPF), Standardvertragsklauseln
(https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Servi
ces-Data-Protection-Addendum-DPA).

Webanalyse, Monitoring und Optimierung

Die Webanalyse (auch als ,Reichweitenmessung" bezeichnet) dient der Auswertung
der Besucherstrome unseres Onlineangebots und kann Verhalten, Interessen oder
demografische Informationen zu den Besuchern, wie beispielsweise Alter oder
Geschlecht, als pseudonyme Werte umfassen. Mithilfe der Reichweitenanalyse
konnen wir zum Beispiel erkennen, zu welcher Zeit unser Onlineangebot oder
dessen Funktionen beziehungsweise Inhalte am haufigsten genutzt werden, oder
zur Wiederverwendung einladen. Ebenso ist es uns moglich, nachzuvollziehen,
welche Bereiche der Optimierung bedurfen.

Neben der Webanalyse konnen wir auch Testverfahren einsetzen, um etwa
unterschiedliche Versionen unseres Onlineangebots oder seiner Bestandteile zu
testen und zu optimieren.

Sofern nachfolgend nicht anders angegeben, konnen zu diesen Zwecken Profile,
also zu einem Nutzungsvorgang zusammengefasste Daten, angelegt und
Informationen in einem Browser bzw. in einem Endgerat gespeichert und dann
ausgelesen werden. Zu den erhobenen Angaben gehoren insbesondere besuchte
Websites und dort genutzte Elemente sowie technische Auskunfte, wie etwa der
verwendete Browser, das benutzte Computersystem sowie Angaben zu
Nutzungszeiten. Sofern sich Nutzer in die Erhebung ihrer Standortdaten uns
gegeniiber oder gegeniiber den Anbietern der von uns eingesetzten Dienste
einverstanden erklart haben, ist auch die Verarbeitung von Standortdaten moglich.

Dartber hinaus werden die IP-Adressen der Nutzer gespeichert. Jedoch nutzen wir
ein IP-Masking-Verfahren (d. h. Pseudonymisierung durch Kurzung der IP-Adresse)
zum Schutz der Nutzer. Generell werden die im Rahmen von Webanalyse, A/B-
Testings und Optimierung keine Klardaten der Nutzer (wie z. B. E-Mail-Adressen
oder Namen) gespeichert, sondern Pseudonyme. Das heifSst, wir als auch die

38


https://microsoft.com/de-de
https://privacy.microsoft.com/de-de/privacystatement
https://www.microsoft.com/de-de/trustcenter
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA

Anbieter der eingesetzten Software kennen nicht die tatsachliche Identitat der
Nutzer, sondern nur die zum Zweck der jeweiligen Verfahren in deren Profilen
gespeicherten Angaben.

Hinweise zu Rechtsgrundlagen: Sofern wir die Nutzer um deren Einwilligung in den
Einsatz der Drittanbieter bitten, stellt die Rechtsgrundlage der Datenverarbeitung
die Einwilligung dar. Ansonsten werden die Nutzerdaten auf Grundlage unserer
berechtigten Interessen (d. h. Interesse an effizienten, wirtschaftlichen und
empfangerfreundlichen Leistungen) verarbeitet. In diesem Zusammenhang
mochten wir Sie auch auf die Informationen zur Verwendung von Cookies in dieser
Datenschutzerklarung hinweisen.

e Verarbeitete Datenarten: Nutzungsdaten (z. B. Seitenaufrufe und
Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwendete
Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und
Funktionen). Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-
Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen).

¢ Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten).

e Zwecke der Verarbeitung: Reichweitenmessung (z. B. Zugriffsstatistiken,
Erkennung wiederkehrender Besucher); Profile mit nutzerbezogenen
Informationen (Erstellen von Nutzerprofilen); Bereitstellung unseres
Onlineangebotes und Nutzerfreundlichkeit; Tracking (z. B. interessens-
/verhaltensbezogenes Profiling, Nutzung von Cookies); Klickverfolgung; A/B-
Tests. Heatmaps (Mausbewegungen seitens der Nutzer, die zu einem
Gesamtbild zusammengefasst werden.).

¢ Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".
Speicherung von Cookies von bis zu 2 Jahren (Sofern nicht anders angegeben,
konnen Cookies und ahnliche Speichermethoden fur einen Zeitraum von zwei
Jahren auf den Geraten der Nutzer gespeichert werden.).

¢ SicherheitsmafSnahmen: [P-Masking (Pseudonymisierung der IP-Adresse).
¢ Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO).
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Google Analytics: Wir verwenden Google Analytics zur Messung und
Analyse der Nutzung unseres Onlineangebotes auf der Grundlage einer
pseudonymen Nutzeridentifikationsnummer. Diese Identifikationsnummer
enthalt keine eindeutigen Daten, wie Namen oder E-Mail-Adressen. Sie dient
dazu, Analyseinformationen einem Endgerat zuzuordnen, um zu erkennen,
welche Inhalte die Nutzer innerhalb eines oder verschiedener
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Nutzungsvorgange aufgerufen haben, welche Suchbegriffe sie verwendet
haben, diese erneut aufgerufen haben oder mit unserem Onlineangebot
interagiert haben. Ebenso werden der Zeitpunkt der Nutzung und deren
Dauer gespeichert, sowie die Quellen der Nutzer, die auf unser
Onlineangebot verweisen und technische Aspekte ihrer Endgerate und
Browser.

Dabei werden pseudonyme Profile von Nutzern mit Informationen aus der
Nutzung verschiedener Gerate erstellt, wobei Cookies eingesetzt werden
konnen. Google Analytics protokolliert und speichert keine individuellen IP-
Adressen fur EU-Nutzer. Analytics stellt jedoch grobe geografische
Standortdaten bereit, indem es die folgenden Metadaten von IP-Adressen
ableitet: Stadt (und der abgeleitete Breiten- und Langengrad der Stadt),
Kontinent, Land, Region, Subkontinent (und ID-basierte Gegenstiicke). Beim
EU-Datenverkehr werden die [P-Adressdaten ausschliefSlich fiir diese
Ableitung von Geolokalisierungsdaten verwendet, bevor sie sofort geloscht
werden. Sie werden nicht protokolliert, sind nicht zuganglich und werden
nicht fur weitere Verwendungszwecke genutzt. Wenn Google Analytics
Messdaten sammelt, werden alle IP-Abfragen auf EU-basierten Servern
durchgefuhrt, bevor der Verkehr zur Verarbeitung an Analytics-Server
weitergeleitet wird; Dienstanbieter: Google Ireland Limited, Gordon House,
Barrow Street, Dublin 4, Irland; Rechtsgrundlagen: Einwilligung (Art. 6
Abs. 1 S. 1 lit. a) DSGVO); Website:
https://marketingplatform.google.com/intl/de/about/analytics/;
Sicherheitsmaffnahmen: [P-Masking (Pseudonymisierung der IP-Adresse);
Datenschutzerklarung: https://policies.google.com/privacy;
Auftragsverarbeitungsvertrag:
https://business.safety.google/adsprocessorterms/; Grundlage
Drittlandtransfers: EU/EWR - Data Privacy Framework (DPF),
Standardvertragsklauseln (https://business.safety.google/adsprocessorterms),
Schweiz - Data Privacy Framework (DPF), Standardvertragsklauseln (
https://business.safety.google/adsprocessorterms);
Widerspruchsmoglichkeit (Opt-Out): Opt-Out-Plugin:
https://tools.google.com/dlpage/gaoptout?hl=de, Einstellungen fur die
Darstellung von Werbeeinblendungen:
https://myadcenter.google.com/personalizationoff. Weitere Informationen:
https://business.safety.google/adsservices/ (Arten der Verarbeitung sowie der
verarbeiteten Daten).

Google Tag Manager: Wir verwenden den Google Tag Manager, eine
Software von Google, das es uns ermoglicht, sogenannte Website-Tags zentral
uber eine Benutzeroberflache zu verwalten. Tags sind kleine Code-Elemente
auf unserer Webseite, die dazu dienen, Besucheraktivitaten zu erfassen und
zu analysieren. Diese Technologie unterstutzt uns dabei, unsere Webseite und
die darauf angebotenen Inhalte zu verbessern. Der Google Tag Manager
selbst erstellt keine Nutzerprofile, speichert keine Cookies mit Nutzerprofilen
und fuhrt keine eigenstandigen Analysen durch. Seine Funktion beschrankt
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sich darauf, die Einbindung und Verwaltung von Tools und Diensten, die wir
auf unserer Webseite nutzen, zu vereinfachen und effizienter zu gestalten.
Trotzdem wird bei der Nutzung des Google Tag Managers die [P-Adresse der
Nutzer an Google uibermittelt, was aus technischen Grunden erforderlich ist,
um die von uns verwendeten Dienste zu implementieren. Auch konnen dabei
Cookies gesetzt werden. Diese Datenverarbeitung erfolgt jedoch nur, wenn
uber den Tag Manager Dienste eingebunden werden. Fir genauere
Informationen zu diesen Diensten und ihrer Datenverarbeitung verweisen wir
auf die weiterfihrenden Abschnitte dieser Datenschutzerklarung;
Dienstanbieter: Google Ireland Limited, Gordon House, Barrow Street,
Dublin 4, Irland; Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a)
DSGVO); Website: https://marketingplatform.google.com;
Datenschutzerklarung: https://policies.google.com/privacy;
Auftragsverarbeitungsvertrag:
https://business.safety.google/adsprocessorterms. Grundlage
Drittlandtransfers: EU/EWR - Data Privacy Framework (DPF),
Standardvertragsklauseln (https://business.safety.google/adsprocessorterms),
Schweiz - Data Privacy Framework (DPF), Standardvertragsklauseln (
https://business.safety.google/adsprocessorterms).

Hotjar Observe: Software zur Analyse und Optimierung von
Onlineangeboten auf Grundlage von pseudonym durchgefithrten Messungen
und Analysen des Nutzerverhaltens, zu denen inshesondere A/B-Tests
(Messung der Beliebtheit und Nutzerfreundlichkeit von unterschiedlichen
Inhalten und Funktionen), Messung von Klickstrecken und der Interaktion mit
Inhalten und Funktionen des Onlineangebotes (sog. Heatmaps und
Recordings) gehoren konnen; Dienstanbieter: Hotjar Ltd., 3 Lyons Range,
20 Bisazza Street, Sliema SLM 1640, Malta; Rechtsgrundlagen:
Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO); Website:
https://www.hotjar.com; Datenschutzerklarung:
https://www.hotjar.com/legal/policies/privacy; Loschung von Daten: Die
Cookies, die Hotjar nutzt, haben eine unterschiedliche "Lebensdauer";
manche bleiben bis zu 365 Tagen, manche nur wahrend des aktuellen
Besuchs gultig; Cookie-Richtlinie:
https://www.hotjar.com/legal/policies/cookie-information.
Widerspruchsmoglichkeit (Opt-Out):
https://www.hotjar.com/legal/compliance/opt-out.

SISTRIX: Dienst zur Auswertung offentlich verfugbarer Informationen aus
Suchmaschinen und vergleichbaren Diensten, wie z. B. von Google, Amazon,
Facebook sowie von offentlichen Webseiten mit dem Zweck der Verbesserung
der Auffindbarkeit eines Onlineangebotes bei Suchmaschinen und generell im
Internet (so. Suchmaschinenoptimierung) sowie generell der
Nutzerfreundlichkeit des Onlineangebotes; Dienstanbieter: SISTRIX GmbH,
Thomas-Mann-Str. 37, 53111 Bonn, Deutschland; Rechtsgrundlagen:
Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO); Website:
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https://www.sistrix.de/; Datenschutzerklarung:
https://www.sistrix.de/sistrix/datenschutz. Weitere Informationen: Bei der
Auswertung der offentlich verfugbaren Informationen konnen die, in den
Informationen enthaltenen personenbezogenen Daten mit verarbeitet werden
(z. B. Namen oder Inhalte). Diese Daten werden nicht zu Zwecken der
personenbezogenen Verarbeitung und nicht zur Bildung von Nutzerprofilen
eingesetzt, sondern dienen alleine der technischen und
betriebswirtschaftlichen Analyse der offentlich zuganglichen Inhalte durch
SYSTRIX als datenschutzrechtlich Verantwortlichen.

Prasenzen in sozialen Netzwerken (Social Media)

Wir unterhalten Onlineprasenzen innerhalb sozialer Netzwerke und verarbeiten in
diesem Rahmen Nutzerdaten, um mit den dort aktiven Nutzern zu kommunizieren
oder Informationen tber uns anzubieten.

Wir weisen darauf hin, dass dabei Nutzerdaten aullerhalb des Raumes der
Europaischen Union verarbeitet werden konnen. Hierdurch konnen sich fiir die
Nutzer Risiken ergeben, weil so zum Beispiel die Durchsetzung der Nutzerrechte
erschwert werden konnte.

Ferner werden die Daten der Nutzer innerhalb sozialer Netzwerke im Regelfall fur
Marktforschungs- und Werbezwecke verarbeitet. So konnen beispielsweise anhand
des Nutzungsverhaltens und sich daraus ergebender Interessen der Nutzer
Nutzungsprofile erstellt werden. Letztere finden moglicherweise wiederum
Verwendung, um etwa Werbeanzeigen innerhalb und aulSerhalb der Netzwerke zu
schalten, die mutmaflich den Interessen der Nutzer entsprechen. Daher werden im
Regelfall Cookies auf den Rechnern der Nutzer gespeichert, in denen das
Nutzungsverhalten und die Interessen der Nutzer gespeichert werden. Zudem
konnen in den Nutzungsprofilen auch Daten unabhangig der von den Nutzern
verwendeten Geraten gespeichert werden (insbesondere, wenn sie Mitglieder der
jeweiligen Plattformen und dort eingeloggt sind).

Fur eine detaillierte Darstellung der jeweiligen Verarbeitungsformen und der
Widerspruchsmoglichkeiten (Opt-out) verweisen wir auf die
Datenschutzerklarungen und Angaben der Betreiber der jeweiligen Netzwerke.

Auch im Fall von Auskunftsanfragen und der Geltendmachung von
Betroffenenrechten weisen wir darauf hin, dass diese am effektivsten bei den
Anbietern geltend gemacht werden konnen. Nur Letztere haben jeweils Zugriff auf
die Nutzerdaten und konnen direkt entsprechende MalSnahmen ergreifen und
Auskiinfte geben. Sollten Sie dennoch Hilfe benotigen, dann konnen Sie sich an uns
wenden.
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¢ Verarbeitete Datenarten: Kontaktdaten (z. B. Post- und E-Mail-Adressen
oder Telefonnummern); Inhaltsdaten (z. B. textliche oder bildliche
Nachrichten und Beitrage sowie die sie betreffenden Informationen, wie z. B.
Angaben zur Autorenschaft oder Zeitpunkt der Erstellung). Nutzungsdaten (z.
B. Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -
frequenz, verwendete Geratetypen und Betriebssysteme, Interaktionen mit
Inhalten und Funktionen).

¢ Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten).

e Zwecke der Verarbeitung: Kommunikation; Feedback (z. B. Sammeln von
Feedback via Online-Formular). Offentlichkeitsarbeit.

¢ Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".
¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Instagram: Soziales Netzwerk, ermoglicht das Teilen von Fotos und Videos,
das Kommentieren und Favorisieren von Beitragen, Nachrichtenversand,
Abonnieren von Profilen und Seiten; Dienstanbieter: Meta Platforms Ireland
Limited, Merrion Road, Dublin 4, D04 X2K5, Irland; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.instagram.com; Datenschutzerklarung:
https://privacycenter.instagram.com/policy/. Grundlage Drittlandtransfers:
EU/EWR - Data Privacy Framework (DPF), Schweiz - Data Privacy Framework
(DPF).

¢ Facebook-Seiten: Profile innerhalb des sozialen Netzwerks Facebook - Wir
sind gemeinsam mit Meta Platforms Ireland Limited fiir die Erhebung (jedoch
nicht die weitere Verarbeitung) von Daten der Besucher unserer Facebook-
Seite (sog. "Fanpage") verantwortlich. Zu diesen Daten gehoren
Informationen zu den Arten von Inhalten, die Nutzer sich ansehen oder mit
denen sie interagieren, oder die von ihnen vorgenommenen Handlungen
(siehe unter ,Von dir und anderen getatigte und bereitgestellte Dinge" in der
Facebook-Datenrichtlinie: https://www.facebook.com/privacy/policy/), sowie
Informationen uber die von den Nutzern genutzten Gerate (z. B. IP-Adressen,
Betriebssystem, Browsertyp, Spracheinstellungen, Cookie-Daten; siehe unter
»Gerateinformationen" in der Facebook-Datenrichtlinie:
https://www.facebook.com/privacy/policy/). Wie in der Facebook-
Datenrichtlinie unter ,Wie verwenden wir diese Informationen?" erlautert,
erhebt und verwendet Facebook Informationen auch, um Analysedienste, so
genannte "Seiten-Insights”, fur Seitenbetreiber bereitzustellen, damit diese
Erkenntnisse daruber erhalten, wie Personen mit ihren Seiten und mit den
mit ihnen verbundenen Inhalten interagieren. Wir haben mit Facebook eine
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spezielle Vereinbarung abgeschlossen ("Informationen zu Seiten-Insights",
https://www.facebook.com/legal/terms/page_controller addendum), in der
insbesondere geregelt wird, welche Sicherheitsmallnahmen Facebook
beachten muss und in der Facebook sich bereit erklart hat die
Betroffenenrechte zu erfullen (d. h. Nutzer konnen z. B. Auskunfte oder
Loschungsanfragen direkt an Facebook richten). Die Rechte der Nutzer
(insbesondere auf Auskunft, Loschung, Widerspruch und Beschwerde bei
zustandiger Aufsichtsbehorde), werden durch die Vereinbarungen mit
Facebook nicht eingeschrankt. Weitere Hinweise finden sich in den
"Informationen zu Seiten-Insights"
(https://www.facebook.com/legal/terms/information about page insights data
). Die gemeinsame Verantwortlichkeit beschrankt sich auf die Erhebung
durch und Ubermittlung von Daten an Meta Platforms Ireland Limited, ein
Unternehmen mit Sitz in der EU. Die weitere Verarbeitung der Daten liegt in
der alleinigen Verantwortung von Meta Platforms Ireland Limited, was
insbesondere die Ubermittlung der Daten an die Muttergesellschaft Meta
Platforms, Inc. in den USA betrifft; Dienstanbieter: Meta Platforms Ireland
Limited, Merrion Road, Dublin 4, D04 X2K5, Irland; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.facebook.com; Datenschutzerklarung:
https://www.facebook.com/privacy/policy/. Grundlage Drittlandtransfers:
EU/EWR - Data Privacy Framework (DPF), Standardvertragsklauseln
(https://www.facebook.com/legal/EU data transfer addendum), Schweiz -
Data Privacy Framework (DPF), Standardvertragsklauseln
(https://www.facebook.com/legal/EU data transfer addendum).

LinkedIn: Soziales Netzwerk - Wir sind gemeinsam mit LinkedIn Irland
Unlimited Company fur die Erhebung (jedoch nicht die weitere Verarbeitung)
von Daten der Besucher verantwortlich, die zur Erstellung der ,Page-
Insights" (Statistiken) unserer LinkedIn-Profile genutzt werden. Zu diesen
Daten gehoren Informationen uber die Arten von Inhalten, die Nutzer sich
ansehen oder mit denen sie interagieren, sowie die von ihnen
vorgenommenen Handlungen. Aullerdem werden Details uber die genutzten
Gerate erfasst, wie z. B. [P-Adressen, Betriebssystem, Browsertyp,
Spracheinstellungen und Cookie-Daten, sowie Angaben aus den
Nutzerprofilen, wie Berufsfunktion, Land, Branche, Hierarchieebene,
UnternehmensgrofSe und Beschaftigungsstatus. Datenschutzinformationen
zur Verarbeitung von Nutzerdaten durch LinkedIn konnen den
Datenschutzhinweisen von LinkedIn entnommen werden:
https://www.linkedin.com/legal/privacy-policy.

Wir haben mit LinkedIn Irland eine spezielle Vereinbarung geschlossen
(,Page Insights Joint Controller Addendum",
https://legal.linkedin.com/pages-joint-controller-addendum), in der
insbesondere geregelt wird, welche Sicherheitsmafinahmen LinkedIn
beachten muss und in der LinkedIn sich bereit erklart hat, die Rechte der
Betroffenen zu erfillen (d. h. Nutzer konnen z. B. Auskunfts- oder
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Loschungsanfragen direkt an LinkedIn richten). Die Rechte der Nutzer
(insbesondere das Recht auf Auskunft, Loschung, Widerspruch und
Beschwerde bei der zustandigen Aufsichtsbehorde) werden durch die
Vereinbarungen mit LinkedIn nicht eingeschrankt. Die gemeinsame
Verantwortlichkeit beschrankt sich auf die Erhebung und Ubermittlung der
Daten an LinkedIn Irland Unlimited Company, ein Unternehmen mit Sitz in
der EU. Die weitere Verarbeitung der Daten obliegt ausschliefSlich LinkedIn
Irland Unlimited Company, insbesondere was die Ubermittlung der Daten an
die Muttergesellschaft LinkedIn Corporation in den USA betrifft;
Dienstanbieter: LinkedIn Ireland Unlimited Company, Wilton Place, Dublin
2, Irland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO); Website: https://www.linkedin.com; Datenschutzerklarung:
https://www.linkedin.com/legal/privacy-policy; Grundlage
Drittlandtransfers: EU/EWR - Data Privacy Framework (DPF),
Standardvertragsklauseln (https://legal.linkedin.com/dpa), Schweiz - Data
Privacy Framework (DPF), Standardvertragsklauseln
(https://legal.linkedin.com/dpa). Widerspruchsmoglichkeit (Opt-Out):
https://www.linkedin.com/psettings/guest-controls/retargeting-opt-out.

¢ YouTube: Soziales Netzwerk und Videoplattform; Dienstanbieter: Google
Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Datenschutzerklarung: https://policies.google.com/privacy; Grundlage
Drittlandtransfers: EU/EWR - Data Privacy Framework (DPF), Schweiz -
Data Privacy Framework (DPF). Widerspruchsmoglichkeit (Opt-Out):
https://myadcenter.google.com/personalizationoff.

Plug-ins und eingebettete Funktionen sowie
Inhalte

Wir binden Funktions- und Inhaltselemente in unser Onlineangebot ein, die von den
Servern ihrer jeweiligen Anbieter (nachfolgend als ,Drittanbieter" bezeichnet)
bezogen werden. Dabei kann es sich zum Beispiel um Grafiken, Videos oder
Stadtplane handeln (nachfolgend einheitlich als ,Inhalte" bezeichnet).

Die Einbindung setzt immer voraus, dass die Drittanbieter dieser Inhalte die IP-
Adresse der Nutzer verarbeiten, da sie ohne IP-Adresse die Inhalte nicht an deren
Browser senden konnten. Die IP-Adresse ist damit fur die Darstellung dieser Inhalte
oder Funktionen erforderlich. Wir bemiihen uns, nur solche Inhalte zu verwenden,
deren jeweilige Anbieter die IP-Adresse lediglich zur Auslieferung der Inhalte
anzuwenden. Drittanbieter konnen ferner sogenannte Pixel-Tags (unsichtbare
Grafiken, auch als ,Web Beacons" bezeichnet) fur statistische oder
Marketingzwecke einsetzen. Durch die , Pixel-Tags" konnen Informationen, wie
etwa der Besucherverkehr auf den Seiten dieser Website, ausgewertet werden. Die
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pseudonymen Informationen konnen dariiber hinaus in Cookies auf dem Gerat der
Nutzer gespeichert werden und unter anderem technische Auskiinfte zum Browser
und zum Betriebssystem, zu verweisenden Websites, zur Besuchszeit sowie weitere
Angaben zur Nutzung unseres Onlineangebots enthalten, aber auch mit solchen
Informationen aus anderen Quellen verbunden werden.

Hinweise zu Rechtsgrundlagen: Sofern wir die Nutzer um ihre Einwilligung in
den Einsatz der Drittanbieter bitten, stellt die Rechtsgrundlage der
Datenverarbeitung die Erlaubnis dar. Ansonsten werden die Nutzerdaten auf
Grundlage unserer berechtigten Interessen (d. h. Interesse an effizienten,
wirtschaftlichen und empfangerfreundlichen Leistungen) verarbeitet. In diesem
Zusammenhang mochten wir Sie auch auf die Informationen zur Verwendung von
Cookies in dieser Datenschutzerklarung hinweisen.

e Verarbeitete Datenarten: Nutzungsdaten (z. B. Seitenaufrufe und
Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwendete
Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und
Funktionen); Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-
Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen).
Standortdaten (Angaben zur geografischen Position eines Gerates oder einer
Person).

¢ Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten).

e Zwecke der Verarbeitung: Bereitstellung unseres Onlineangebotes und
Nutzerfreundlichkeit; Reichweitenmessung (z. B. Zugriffsstatistiken,
Erkennung wiederkehrender Besucher); Tracking (z. B. interessens-
/verhaltensbezogenes Profiling, Nutzung von Cookies); Zielgruppenbildung;
Marketing. Erbringung vertraglicher Leistungen und Erfullung vertraglicher
Pflichten.

e Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".
Speicherung von Cookies von bis zu 2 Jahren (Sofern nicht anders angegeben,
konnen Cookies und ahnliche Speichermethoden fur einen Zeitraum von zwei
Jahren auf den Geraten der Nutzer gespeichert werden.).

¢ Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO).
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Google Maps: Wir binden die Landkarten des Dienstes "Google Maps" des
Anbieters Google ein. Zu den verarbeiteten Daten konnen insbesondere IP-
Adressen und Standortdaten der Nutzer gehoren; Dienstanbieter: Google
Cloud EMEA Limited, 70 Sir John Rogerson’s Quay, Dublin 2, Irland;
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Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO); Website:
https://mapsplatform.google.com/; Datenschutzerklarung:
https://policies.google.com/privacy. Grundlage Drittlandtransfers: EU/EWR
- Data Privacy Framework (DPF), Schweiz - Data Privacy Framework (DPF).

Google Maps APIs und SDKs: Schnittstellen zu den Karten- und
Standortdiensten von Google, die z. B. eine Erganzung von
Adresseneingaben, Standortbestimmungen, Entfernungsberechnungen oder
Bereitstellung von erganzenden Informationen zu Stand- und sonstigen Orten
erlauben; Dienstanbieter: Google Cloud EMEA Limited, 70 Sir John
Rogerson’s Quay, Dublin 2, Irland; Rechtsgrundlagen: Einwilligung (Art. 6
Abs. 1 S. 1 lit. a) DSGVO); Website: https://mapsplatform.google.com/;
Datenschutzerklarung: https://policies.google.com/privacy. Grundlage
Drittlandtransfers: EU/EWR - Data Privacy Framework (DPF), Schweiz -
Data Privacy Framework (DPF).

reCAPTCHA: Wir binden die Funktion "reCAPTCHA" ein, um erkennen zu
konnen, ob Eingaben (z. B. in Onlineformularen) von Menschen und nicht von
automatisch agierenden Maschinen (sogenannten "Bots") getatigt werden. Zu
den verarbeiteten Daten konnen IP-Adressen, Informationen zu
Betriebssystemen, Geraten oder verwendeten Browsern,
Spracheinstellungen, Standort, Mausbewegungen, Tastaturanschlage,
Verweildauer auf Webseiten, zuvor besuchte Webseiten, Interaktionen mit
ReCaptcha auf anderen Webseiten, unter Umstanden Cookies sowie
Ergebnisse von manuellen Erkennungsvorgangen (z. B. Beantwortung von
gestellten Fragen oder Auswahl von Objekten in Bildern) gehoren. Die
Datenverarbeitung erfolgt auf Grundlage unserer berechtigten Interesse,
unser Onlineangebot vor missbrauchlichem automatisiertem Crawling und
Spam zu schiitzen; Dienstanbieter: Google Ireland Limited, Gordon House,
Barrow Street, Dublin 4, Irland; Rechtsgrundlagen: Berechtigte Interessen
(Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.google.com/recaptcha/; Datenschutzerklarung:
https://policies.google.com/privacy; Grundlage Drittlandtransfers: EU/EWR
- Data Privacy Framework (DPF), Schweiz - Data Privacy Framework (DPF).
Widerspruchsmoglichkeit (Opt-Out): Opt-Out-Plugin:
https://tools.google.com/dlpage/gaoptout?hl=de, Einstellungen fiir die
Darstellung von Werbeeinblendungen:
https://myadcenter.google.com/personalizationoff.

YouTube-Videos: Videoinhalte; Dienstanbieter: Google Ireland Limited,
Gordon House, Barrow Street, Dublin 4, Irland; Rechtsgrundlagen:
Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO); Website:
https://www.youtube.com; Datenschutzerklarung:
https://policies.google.com/privacy; Grundlage Drittlandtransfers: EU/EWR
- Data Privacy Framework (DPF), Schweiz - Data Privacy Framework (DPF).
Widerspruchsmoglichkeit (Opt-Out): Opt-Out-Plugin:
https://tools.google.com/dlpage/gaoptout?hl=de, Einstellungen fiir die
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Darstellung von Werbeeinblendungen:
https://myadcenter.google.com/personalizationoff.

e Monotype: Bereitstellung von Schriftarten-Dateien zwecks einer
nutzerfreundlichen Darstellung unseres Onlineangebotes; Dienstanbieter:
Monotype Imaging Holdings Inc., 600 Unicorn Park Drive, 01801 Woburn,

Massachusetts, USA; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs.

1 S. 1 lit. f) DSGVO); Website: https://www.monotype.com/.
Datenschutzerklarung: https://www.monotype.com/legal/privacy-policy.

Management, Organisation und Hilfswerkzeuge

Wir setzen Dienstleistungen, Plattformen und Software anderer Anbieter
(nachfolgend bezeichnet als "Drittanbieter") zu Zwecken der Organisation,
Verwaltung, Planung sowie Erbringung unserer Leistungen ein. Bei der Auswahl
der Drittanbieter und ihrer Leistungen beachten wir die gesetzlichen Vorgaben.

In diesem Rahmen konnen personenbezogenen Daten verarbeitet und auf den
Servern der Drittanbieter gespeichert werden. Hiervon konnen diverse Daten
betroffen sein, die wir entsprechend dieser Datenschutzerklarung verarbeiten. Zu
diesen Daten konnen insbesondere Stammdaten und Kontaktdaten der Nutzer,
Daten zu Vorgangen, Vertragen, sonstigen Prozessen und deren Inhalte gehoren.

Sofern Nutzer im Rahmen der Kommunikation, von Geschafts- oder anderen
Beziehungen mit uns auf die Drittanbieter bzw. deren Software oder Plattformen
verwiesen werden, konnen die Drittanbieter Nutzungsdaten und Metadaten zu
Sicherheitszwecken, zur Serviceoptimierung oder zu Marketingzwecken
verarbeiten. Wir bitten daher darum, die Datenschutzhinweise der jeweiligen
Drittanbieter zu beachten.

e Verarbeitete Datenarten: Inhaltsdaten (z. B. textliche oder bildliche

Nachrichten und Beitrage sowie die sie betreffenden Informationen, wie z. B.

Angaben zur Autorenschaft oder Zeitpunkt der Erstellung); Nutzungsdaten (
B. Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -
frequenz, verwendete Geratetypen und Betriebssysteme, Interaktionen mit
Inhalten und Funktionen). Meta-, Kommunikations- und Verfahrensdaten (z.
B. IP-Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen).

¢ Betroffene Personen: Kommunikationspartner. Nutzer (z. B.
Webseitenbesucher, Nutzer von Onlinediensten).

e Zwecke der Verarbeitung: Kommunikation; Erbringung vertraglicher
Leistungen und Erfullung vertraglicher Pflichten; Buro- und
Organisationsverfahren; Reichweitenmessung (z. B. Zugriffsstatistiken,
Erkennung wiederkehrender Besucher). Profile mit nutzerbezogenen

Z.
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Informationen (Erstellen von Nutzerprofilen).

¢ Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".
¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Bitly: URL-Kurzungsdienst und Link-Management-Plattform;
Dienstanbieter: Bitly, Inc., 139 Fifth Avenue, 5th Floor, New York, NY
10010, USA; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1
lit. f) DSGVO); Website: https://bitly.com; Datenschutzerklarung:
https://bitly.com/pages/privacy. Grundlage Drittlandtransfers: EU/EWR -
Data Privacy Framework (DPF), Schweiz - Data Privacy Framework (DPF).

e Trello: Projektmanagement-Tool; Dienstanbieter: Atlassian Pty Ltd, 350
Bush Street, Floor 13, San Francisco, CA 94104, USA; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://trello.com/; Datenschutzerklarung: https://trello.com/privacy;
Auftragsverarbeitungsvertrag:
https://www.atlassian.com/legal/data-processing-addendum. Grundlage
Drittlandtransfers: EU/EWR - Data Privacy Framework (DPF),
Standardvertragsklauseln
(https://www.atlassian.com/legal/data-processing-addendum#europe-uk-switz
erland), Schweiz - Data Privacy Framework (DPF), Standardvertragsklauseln
(https://www.atlassian.com/legal/data-processing-addendum#europe-uk-switz
erland).

o WeTransfer: Ubertragung von Dateien iiber das Internet; Dienstanbieter:
WeTransfer BV, Oostelijke Handelskade 751, Amsterdam, 1019 BW,
Niederlande; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1
lit. f) DSGVO); Website: https://wetransfer.com. Datenschutzerklarung:
https://wetransfer.com/legal/privacy.

Verarbeitung von Daten im Rahmen von
Beschaftigungsverhaltnissen

Im Rahmen von Beschaftigungsverhaltnissen erfolgt die Verarbeitung
personenbezogener Daten mit dem Ziel, die Begrundung, Durchfuhrung und
Beendigung solcher Verhaltnisse effektiv zu gestalten. Diese Datenverarbeitung
unterstutzt diverse betriebliche und administrative Funktionen, die fur das
Management der Mitarbeiterbeziehungen erforderlich sind.

Dabei umfasst die Datenverarbeitung verschiedene Aspekte, die von der
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Vertragsanbahnung bis zur Vertragsauflosung reichen. Eingeschlossen sind die
Organisation und Verwaltung der taglichen Arbeitszeiten, die Verwaltung von
Zugriffsrechten und Berechtigungen sowie die Handhabung von
PersonalentwicklungsmafSnahmen und Mitarbeitergesprachen. Die Verarbeitung
dient auch der Abrechnung und der Verwaltung von Lohn- und Gehaltszahlungen,
die kritische Aspekte der Vertragsdurchfuhrung darstellen.

Zusatzlich berucksichtigt die Datenverarbeitung berechtigte Interessen des
verantwortlichen Arbeitgebers, wie die Sicherstellung der Sicherheit am
Arbeitsplatz oder das Erfassen von Leistungsdaten zur Bewertung und Optimierung
betrieblicher Prozesse. Ferner beinhaltet die Datenverarbeitung die Bekanntgabe
von Beschaftigtendaten im Rahmen von externen Kommunikations- und
Publikationsprozessen, wo dies fur betriebliche oder rechtliche Zwecke erforderlich
ist.

Die Verarbeitung dieser Daten erfolgt stets unter Beachtung der geltenden
rechtlichen Rahmenbedingungen, wobei das Ziel stets die Schaffung und
Aufrechterhaltung eines fairen und effizienten Arbeitsumfelds ist. Dies umfasst
auch die Berucksichtigung des Datenschutzes der betroffenen Beschaftigten, die
Anonymisierung oder Loschung von Daten nach Erfilllung des Verarbeitungszwecks
oder gemals gesetzlicher Aufbewahrungsfristen.

e Verarbeitete Datenarten: Beschaftigtendaten (Informationen zu
Mitarbeitern und anderen Personen in einem Beschaftigungsverhaltnis);
Zahlungsdaten (z. B. Bankverbindungen, Rechnungen, Zahlungshistorie);
Vertragsdaten (z. B. Vertragsgegenstand, Laufzeit, Kundenkategorie);
Bestandsdaten (z. B. der vollstandige Name, Wohnadresse,
Kontaktinformationen, Kundennummer, etc.); Kontaktdaten (z. B. Post- und E-
Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B. textliche oder
bildliche Nachrichten und Beitrage sowie die sie betreffenden Informationen,
wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der Erstellung);
Sozialdaten (Daten, die dem Sozialgeheimnis unterliegen und z. B. von
Sozialversicherungstragern, Sozialhilfetrager oder Versorgungshehorden
verarbeitet werden.); Protokolldaten (z. B. Logfiles betreffend Logins oder
den Abruf von Daten oder Zugriffszeiten.); Leistung- und Verhaltensdaten
(z. B. Leistungs- und Verhaltensaspekte wie Leistungsbewertungen, Feedback
von Vorgesetzten, Schulungsteilnahmen, Einhaltung von
Unternehmensrichtlinien, Selbstbewertungen und Verhaltenshewertungen.);
Arbeitszeitdaten (z.B. Beginn der Arbeitszeit, Ende der Arbeitszeit, Ist-
Arbeitszeit, Soll-Arbeitszeit, Pausenzeiten, Uberstunden, Urlaubstage,
Sonderurlaubstage, Krankheitstage, Fehlzeiten, Home-Office-Tage,
Dienstreisen); Gehaltsdaten (z.B. Grundgehalt, Bonuszahlungen, Pramien,
Steuerklasseninformation, Zuschlage fiir Nachtarbeit/Uberstunden,
Steuerabzuge, Sozialversicherungsbeitrage, Nettoauszahlungsbetrag);
Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer, Klickpfade,
Nutzungsintensitat und -frequenz, verwendete Geratetypen und
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Betriebssysteme, Interaktionen mit Inhalten und Funktionen). Meta-,
Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,
Identifikationsnummern, beteiligte Personen).

e Betroffene Personen: Beschaftigte (z. B. Angestellte, Bewerber,
Aushilfskrafte und sonstige Mitarbeiter).

e Zwecke der Verarbeitung: Begrindung und Durchfithrung von
Beschaftigungsverhaltnissen (Verarbeitung von Arbeitnehmerdaten im
Rahmen der Begrundung und Durchfihrung von
Beschaftigungsverhaltnissen); Geschaftsprozesse und betriebswirtschaftliche
Verfahren; Erbringung vertraglicher Leistungen und Erfullung vertraglicher
Pflichten; Sicherheitsmafinahmen. Buro- und Organisationsverfahren.

¢ Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO); Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢)
DSGVO); Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
Verarbeitung besonderer Kategorien personenbezogener Daten in Bezug auf
Gesundheitswesen, Beruf und soziale Sicherheit (Art. 9 Abs. 2 lit. h) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Arbeitszeiterfassung: Verfahren zur Erfassung der Arbeitszeiten der
Beschaftigten umfassen sowohl manuelle als auch automatisierte Methoden,
wie die Nutzung von Stempeluhren, Zeiterfassungssoftware oder mobilen
Apps. Dabei werden Aktivitaten wie die Eingabe von Kommen- und Gehen-
Zeiten, Pausenzeiten, Uberstunden und Abwesenheiten durchgefiihrt. Zur
Uberpriifung und Validierung der erfassten Arbeitszeiten gehoren der
Abgleich mit Einsatz-, bzw. Schichtplanen, die Uberpriifung von Fehlzeiten
und die Genehmigung von Uberstunden durch Vorgesetzte. Berichte und
Analysen werden auf Basis der erfassten Arbeitszeiten erstellt, um
Arbeitszeitnachweise, Uberstundenberichte und Abwesenheitsstatistiken fiir
das Management und die Personalabteilung bereitzustellen;
Rechtsgrundlagen: Vertragserfilllung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO).

¢ Berechtigungsmanagement: Verfahren, die bei der Definition, Verwaltung
und Kontrolle von Zugriffsrechten und Benutzerrollen innerhalb eines
Systems oder einer Organisation erforderlich sind (z. B. Erstellung von
Berechtigungsprofilen, Rollen- und zugriffsbasierte Kontrolle, Prufung und
Genehmigung von Zugangsantragen, regelméaRige Uberpriifung der
Zugriffsrechte, Nachverfolgung und Auditierung der Benutzeraktivitaten,
Erstellung von Sicherheitsrichtlinien und -verfahren); Rechtsgrundlagen:
Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO),
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
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e Zwecke der Datenverarbeitung: Die personenbezogenen Daten der
Beschaftigten werden in erster Linie zur Begrundung, Durchfithrung und
Beendigung des Beschaftigungsverhaltnisses verarbeitet. Daruber hinaus ist
die Verarbeitung dieser Daten notwendig, um gesetzliche Verpflichtungen im
Bereich des Steuer- und Sozialversicherungsrechts zu erfiillen. Neben diesen
primaren Zwecken finden die Daten der Beschaftigten auch Verwendung zur
Erfullung regulatorischer und aufsichtsrechtlicher Anforderungen, zur
Optimierung der Prozesse der elektronischen Datenverarbeitung und zur
Zusammenstellung von unternehmensinternen oder
unternehmensiibergreifenden Daten, eventuell einschliefSlich statistischer
Daten. Des Weiteren konnen die Daten der Beschaftigten zur
Geltendmachung von Rechtsanspruchen und zur Verteidigung in rechtlichen
Streitigkeiten verarbeitet werden; Rechtsgrundlagen: Vertragserfiillung
und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Rechtliche
Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO), Berechtigte Interessen (Art. 6
Abs. 1 S. 1 lit. f) DSGVO).

o Ubermittlung von Mitarbeiterdaten: Die Daten der Beschaftigten werden
intern nur von denjenigen Stellen verarbeitet, die diese zur Erfiillung der
betrieblichen, vertraglichen und gesetzlichen Pflichten bendtigen.

Die Weitergabe von Daten an externe Empfanger erfolgt nur, wenn dies
gesetzlich vorgeschrieben ist, oder wenn die betroffenen Beschaftigten ihre
Einwilligung gegeben haben. Mogliche Szenarien dafur konnen
Auskunftsersuchen von Behorden sein oder beim Vorliegen von
Vermogensbildungsleistungen. Des Weiteren kann der Verantwortliche
personenbezogene Daten an weitere Empfanger weiterleiten, soweit dies zur
Erfullung seiner vertraglichen und gesetzlichen Pflichten als Arbeitgeber
notwendig ist. Diese Empfanger konnen beinhalten: a) Banken b)
Krankenkassen, Rentenversicherungstrager, Trager der Altersvorsorge und
sonstige Sozialversicherungstrager c) Behorden, Gerichte (z. B.
Finanzbehorden, Arbeitsgerichte, weitere Aufsichtsbehorden im Rahmen der
Erfillung von Melde- und Auskunftspflichten) d) Steuer- und Rechtsberater e)
Drittschuldner im Falle von Lohn- und Gehaltspfandungen f) Weitere Stellen,
gegenuber denen gesetzlich verpflichtende Erklarungen abzugeben sind.
Daruber hinaus konnen Daten an Dritte weitergegeben werden, falls dies fur
die Kommunikation mit Geschaftspartnern, Lieferanten oder sonstigen
Dienstleistern notwendig ist. Beispiele dafur sind Angaben im
Absenderbereich von E-Mails oder Briefkopf sowie das Anlegen von Profilen
auf externen Plattformen; Rechtsgrundlagen: Vertragserfiillung und
vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

¢ Dienstreisen und Reisekostenabrechnung: Verfahren, die bei der
Planung, Durchfihrung und Abrechnung von Geschaftsreisen erforderlich
sind (z. B. Buchung von Reisen, Organisation von Unterkunften und
Transportmitteln, Verwaltung von Reisekostenvorschiissen, Einreichung und
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Priifung von Reisekostenabrechnungen, Kontrolle und Verbuchung der
entstandenen Kosten, Einhaltung von Reiserichtlinien, Abwicklung des
Reisekostenmanagements); Rechtsgrundlagen: Vertragserfullung und
vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Rechtliche
Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO), Berechtigte Interessen (Art. 6
Abs. 1 S. 1 lit. f) DSGVO).

¢ Entgeltabrechnung und Lohnbuchhaltung: Verfahren, die bei der
Berechnung, Auszahlung und Dokumentation von Lohnen, Gehaltern und
sonstigen Bezugen von Mitarbeitern erforderlich sind (z. B. Erfassung von
Arbeitszeiten, Berechnung von Abziigen und Zuschlagen, Abfithrung von
Steuern und Sozialversicherungsbeitragen, Erstellung von Lohn- und
Gehaltsabrechnungen, Fihrung der Lohnkonten, Meldewesen gegenuber
Finanzamt und Sozialversicherungstragern); Rechtsgrundlagen:
Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO).

e Loschung von Beschaftigtendaten: Beschaftigtendaten in der Schweiz
werden geloscht, wenn sie fur den Zweck, fur den sie erhoben wurden, nicht
mehr erforderlich sind, es sei denn, sie mussen aufgrund gesetzlicher
Pflichten oder aufgrund der Interessen des Arbeitgebers aufbewahrt oder
archiviert bleiben. Hierbei werden die folgenden Aufbewahrungs- und
Archivierungspflichten beachtet:

o 10 Jahre - Aufbewahrungsfrist fiir Bucher und Aufzeichnungen,
Jahresabschlusse, Inventare, Geschaftsberichte, Eroffnungsbilanzen,
Buchhaltungsbelege und Rechnungen sowie alle erforderlichen
Arbeitsanweisungen und sonstigen organisatorischen Dokumente (Art.
958f des Schweizerischen Obligationenrechts (OR)).

o

10 Jahre - Daten, die fur die Berucksichtigung potenzieller
Schadensersatzanspriche oder ahnlicher vertraglicher Anspriiche und
Rechte erforderlich sind, sowie fur die Bearbeitung damit verbundener
Anfragen, basierend auf vergangenen Geschaftserfahrungen und
ublichen Branchenpraktiken, werden fur die gesetzliche
Verjahrungsfrist von zehn Jahren gespeichert, es sei denn, eine kiirzere
Frist von funf Jahren ist anwendbar, was in bestimmten Fallen relevant
ist (Art. 127, 130 OR). Anspriiche verjahren nach funf Jahren fiir
Mieten, Pacht- und Kapitalzinszahlungen sowie andere periodische
Leistungen, fur die Lieferung von Lebensmitteln, fur Gastronomie- und
Gastwirtschulden sowie aus Handwerksleistungen,
Einzelhandelsverkauf von Waren, medizinischer Versorgung,
beruflicher Arbeit von Rechtsanwalten, juristischen Agenten, Anwalten
und Notaren und aus dem Arbeitsverhaltnis von Angestellten (Art. 128
OR).

e Personalaktenfithrung: Verfahren, die bei der Organisation, Aktualisierung
und Verwaltung von Mitarbeiterdaten und -unterlagen erforderlich sind (z. B.
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Erfassung von Personalstammdaten, Aufbewahrung von Arbeitsvertragen,
Zeugnissen und Bescheinigungen, Aktualisierung von Daten bei Anderungen,
Zusammenstellung von Unterlagen fur Mitarbeitergesprache, Archivierung
von Personalakten, Einhaltung von Datenschutzbestimmungen);
Rechtsgrundlagen: Vertragserfiilllung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 1it. b) DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢)
DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO),
Verarbeitung besonderer Kategorien personenbezogener Daten in Bezug auf
Gesundheitswesen, Beruf und soziale Sicherheit (Art. 9 Abs. 2 lit. h) DSGVO).

Personalentwicklung, Leistungshewertung und Mitarbeitergesprache:
Verfahren, die im Bereich der Forderung und Weiterentwicklung von
Mitarbeitern sowie bei der Beurteilung ihrer Leistung und im Rahmen von
Mitarbeitergesprachen erforderlich sind (z. B. Bedarfsanalyse fur
Weiterbildung, Planung und Durchfuhrung von Schulungsmal$nahmen,
Erstellung von Leistungsbewertungen, Durchfuhrung von Zielvereinbarungs-
und Feedbackgesprachen, Karriereplanung und Talentmanagement,
Nachfolgeplanung); Rechtsgrundlagen: Vertragserfullung und
vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Rechtliche
Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO), Berechtigte Interessen (Art. 6
Abs. 1 S. 1 1it. f) DSGVO), Verarbeitung besonderer Kategorien
personenbezogener Daten in Bezug auf Gesundheitswesen, Beruf und soziale
Sicherheit (Art. 9 Abs. 2 lit. h) DSGVO).

Pflicht zur Bereitstellung von Daten: Der Verantwortliche weist die
Beschaftigten darauf hin, dass die Angabe ihrer Daten erforderlich ist. Dies
ist grundsatzlich der Fall, wenn die Daten fur die Begruindung und
Durchfuhrung des Arbeitsverhaltnisses erforderlich sind oder deren
Erhebung gesetzlich vorgeschrieben ist. Die Angabe von Daten kann auch
dann erforderlich sein, wenn Beschaftigte Anspriche geltend machen oder
Anspriche den Beschaftigten zustehen. Die Durchfithrung dieser Mallinahmen
oder Erfullung von Leistungen ist von der Angabe dieser Daten abhangig
(zum Beispiel die Angabe von Daten zwecks Empfangs von Arbeitslohn);
Rechtsgrundlagen: Vertragserfiillung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢)
DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Bewerbungsverfahren

Das Bewerbungsverfahren setzt voraus, dass Bewerber uns die fur deren
Beurteilung und Auswahl erforderlichen Daten mitteilen. Welche Informationen
erforderlich sind, ergibt sich aus der Stellenbeschreibung oder im Fall von
Onlineformularen aus den dortigen Angaben.

Grundsatzlich gehoren zu den erforderlichen Angaben, die Informationen zur
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Person, wie der Name, die Adresse, eine Kontaktmoglichkeit sowie die Nachweise
uber die fiir eine Stelle notwendigen Qualifikationen. Auf Anfragen teilen wir
zusatzlich gerne mit, welche Angaben benotigt werden.

Sofern verfugbar, konnen Bewerber ihre Bewerbungen gerne iiber unser
Onlineformular einreichen, welches nach dem neuesten Stand der Technik
verschlusselt ist. Alternativ ist es auch moglich, Bewerbungen per E-Mail an uns zu
senden. Wir mochten Sie jedoch darauf hinweisen, dass E-Mails im Internet
grundsatzlich nicht verschlusselt versendet werden. Obwohl E-Mails auf dem
Transportweg in der Regel verschliisselt werden, erfolgt dies nicht auf den Servern,
von denen sie gesendet und empfangen werden. Daher konnen wir keine
Verantwortung fiir die Sicherheit der Bewerbung auf ihrem Ubertragungsweg
zwischen dem Absender und unserem Server ubernehmen.

Fur Zwecke der Bewerbersuche, Einreichung von Bewerbungen und Auswahl von
Bewerbern konnen wir unter Beachtung der gesetzlichen Vorgaben,
Bewerbermanagement-, bzw. Recruitment-Software und Plattformen und
Leistungen von Drittanbietern in Anspruch nehmen.

Bewerber konnen uns gerne zur Art der Einreichung der Bewerbung kontaktieren
oder uns die Bewerbung auf dem Postweg zuzusenden.

Verarbeitung besonderer Kategorien von Daten: Soweit im Rahmen des
Bewerbungsverfahrens besondere Kategorien von personenbezogenen Daten (Art. 9
Abs. 1 DSGVO, z. B. Gesundheitsdaten, wie z. B. Schwerbehinderteneigenschaft
oder ethnische Herkunft) bei Bewerbern angefragt oder von diesen mitgeteilt
werden, erfolgt deren Verarbeitung damit der Verantwortliche oder die betroffene
Person die ihm bzw. ihr aus dem Arbeitsrecht und dem Recht der sozialen
Sicherheit und des Sozialschutzes erwachsenden Rechte ausiiben und seinen bzw.
ihren diesbezuglichen Pflichten nachkommen kann, im Fall des Schutzes
lebenswichtiger Interessen der Bewerber oder anderer Personen oder fur Zwecke
der Gesundheitsvorsorge oder der Arbeitsmedizin, fiir die Beurteilung der
Arbeitsfahigkeit des Beschaftigten, fir die medizinische Diagnostik, fiir die
Versorgung oder Behandlung im Gesundheits- oder Sozialbereich oder fur die
Verwaltung von Systemen und Diensten im Gesundheits- oder Sozialbereich.

Loschung von Daten: Die von den Bewerbern zur Verfiigung gestellten Daten
konnen im Fall einer erfolgreichen Bewerbung fiir die Zwecke des
Beschaftigungsverhaltnisses von uns weiterverarbeitet werden. Andernfalls, sofern
die Bewerbung auf ein Stellenangebot nicht erfolgreich ist, werden die Daten der
Bewerber geloscht. Die Daten der Bewerber werden ebenfalls geloscht, wenn eine
Bewerbung zuruckgezogen wird, wozu die Bewerber jederzeit berechtigt sind. Die
Loschung erfolgt, vorbehaltlich eines berechtigten Widerrufs der Bewerber,
spatestens nach dem Ablauf eines Zeitraums von sechs Monaten, damit wir etwaige
Anschlussfragen zu der Bewerbung beantworten und unseren Nachweispflichten
aus den Vorschriften zur Gleichbehandlung von Bewerbern nachkommen konnen.
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Rechnungen uber etwaige Reisekostenerstattung werden entsprechend den
steuerrechtlichen Vorgaben archiviert.

Aufnahme in einen Bewerberpool: Die Aufnahme in einen Bewerber-Pool, sofern
angeboten, erfolgt auf Grundlage einer Einwilligung. Die Bewerber werden daruber
belehrt, dass ihre Zustimmung zur Aufnahme in den Talentpool freiwillig ist, keinen
Einfluss auf das laufende Bewerbungsverfahren hat und sie ihre Einwilligung
jederzeit fir die Zukunft widerrufen konnen.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten
(z. B. Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B.
textliche oder bildliche Nachrichten und Beitrage sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der
Erstellung). Bewerberdaten (z. B. Angaben zur Person, Post- und
Kontaktadressen, die zur Bewerbung gehorenden Unterlagen und die darin
enthaltenen Informationen, wie z. B. Anschreiben, Lebenslauf, Zeugnisse
sowie weitere im Hinblick auf eine konkrete Stelle oder freiwillig von
Bewerbern mitgeteilte Informationen zu deren Person oder Qualifikation).

¢ Betroffene Personen: Bewerber.

e Zwecke der Verarbeitung: Bewerbungsverfahren (Begriundung und etwaige
spatere Durchfuhrung sowie mogliche spatere Beendigung des
Beschaftigungsverhaltnisses).

e Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".

¢ Rechtsgrundlagen: Bewerbungsverfahren als vorvertragliches bzw.
vertragliches Verhaltnis (Art. 6 Abs. 1 S. 1 lit. b) DSGVO).

Anderung und Aktualisierung

Wir bitten Sie, sich regelmalSig iber den Inhalt unserer Datenschutzerklarung zu
informieren. Wir passen die Datenschutzerklarung an, sobald die Anderungen der
von uns durchgefihrten Datenverarbeitungen dies erforderlich machen. Wir
informieren Sie, sobald durch die Anderungen eine Mitwirkungshandlung IThrerseits
(z. B. Einwilligung) oder eine sonstige individuelle Benachrichtigung erforderlich
wird.

Sofern wir in dieser Datenschutzerklarung Adressen und Kontaktinformationen von
Unternehmen und Organisationen angeben, bitten wir zu beachten, dass die
Adressen sich uber die Zeit andern konnen und bitten die Angaben vor
Kontaktaufnahme zu priifen.
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